MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Navegacion Aérea y Aeropuertos Bolivianos

RESOLUCION ADMINISTRATIVA
NAABOL-DNJ-RA N° 074/2023

La Paz, 23 de noviembre de 2023
VISTOS Y CONSIDERANDO:

Que mediante Informe INF/DGE-UNP N° 0104/2023 de 22 de noviembre de 2023, la Unidad Nacional
de Planificacion de la Entidad, sefiala que en lo concerniente a lo establecido en los Lineamientos para
la Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico relacionado a la Conformacion del Comité de Seguridad de la Informacion
que, la Maxima Autoridad Ejecutiva de NAABOL debe designar a los miembros de dicho Comité
mediante Resolucion expresa, pudiendo delegar sus funciones como Presidente en el marco de lo
establecido en el punto 6.1.3. de los citados Lineamientos, recomendando que dicha delegacion recaiga
sobre el Jefe Nacional de la Unidad de Planificacion.

Que asimismo, dicho informe refiere que considerando que NAABOL tiene como mision prestar
servicios de navegacion aérea y aeroportuarios con seguridad, efectividad y responsabilidad social, la
designacion de su Responsable de Seguridad de la Informacion (RSI) debe recaer en el Jefe Nacional
de la Unidad de Servicios Aeroportuarios, quien debera gestionar la seguridad de la informacion a nivel
de toda la entidad.

Que considerando que la normativa establece que el Comité debera establecer su organizacion interna,
sefalan que la Unidad Nacional de Planificacion ha trabajado en un Reglamento Interno que tiene por
objeto de normar el funcionamiento del Comité, con la finalidad de orientar, supervisar y evaluarlos
temas relacionados a la gestion de la seguridad de la informacién, llegando a concluir que de acuerdo
a lo establecido en la normativa de la AGETIC, la conformacion del Comité es técnicamente viable,
recomendando por tanto al Director General Ejecutivo de NAABOL, designar mediante Resolucién
expresa a los miembros del Comité de Seguridad de la Informacién y aprobar el Reglamento para el
Funcionamiento del Comité de Seguridad de la Informacion Versiéon 2023 — V. 1.

CONSIDERANDO:

Que el paragrafo | del Articulo 103 de la Constitucion Politica del Estado, prevé que el Estado
garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnolégica en beneficio del
interés general.

Que la Ley General de Telecomunicaciones, Tecnologia de la Informacién y Comunicacion N° 164 de
08 de agosto de 2011, en el Articulo 71 declara de prioridad nacional la promocién del uso de las
_—— tecnologias de informaciéon y comunicacion para procurar el vivir bien de todas las bolivianas y

/8 /f/ bolivianos.
- \_  Que el paragrafo | del Articulo 72 de la Ley N° 164, establece que, el Estado en todos sus niveles,
| —— fomentara el acceso, uso y apropiacion social de las tecnologias de informaciéon y comunicacion, el
despliegue y uso de infraestructura, el desarrollo de contenidos y aplicaciones, la proteccién de las
usuarias y usuarios, la seguridad informatica y de redes, como mecanismos de democratizacion de

oportunidades para todos los sectores de la sociedad y especialmente para aquellos con menores
ingresos y con necesidades especiales.

sy A 04 Y 0 0 0 8 A M 05 M S A3

2 Lt et 58 RS A58 B e AN S
i £ o o 5 A A AP A g At BB - e S I

|
l
www.naabol.gob.bo
Calle Reyes Ortiz N° 74 Esq. Federico Suazo - Edif. FEDEPETROL Pisos 4-5-6-8 al 14 Telefono: (591) 2351305
La Paz - Bolivia


http://www.naabol.gob.bo

Y e ESTADC PLURINACIONAL DE m
b LIVIA MINISTERIO DE OBRAS
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Navegacion Aérea y Aeropuertos Bolivianos

Que de acuerdo a lo dispuesto en el Articulo 8 del Reglamento para el Desarrollo de Tecnologias de
Informacion y Comunicacion aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de
2013, en relacién al Plan de Contingencia, establece que las entidades publicas promoveran la
seguridad informatica para la proteccion de datos en sus sistemas informaticos, a través de planes de
contingencia desarrollados e implementados en cada entidad.

Que mediante Decreto Supremo N° 2514 de 09 de septiembre de 2015, se crea la Agencia de Gobierno
Electrénico y Tecnologias de la Informacion y Comunicacién — AGETIC, que tiene entre sus funciones,
el establecer los lineamientos técnicos de la seguridad de la informacién para las entidades del sector
publico.

Que el Consejo para las Tecnologias de Informacion y Comunicacion del Estado Plurinacional de
Bolivia (CTIC-EPB) que se constituye en una instancia de coordinacion técnica para la implementacion
de Gobierno Electrénico y para el uso y desarrollo de Tecnologias de Informaciéon y Comunicacion en
el pais, aprobé los Lineamientos para la Elaboracién e Implementacién de los Planes Institucionales de
Seguridad de la Informacién de las Entidades del Sector Publico mediante Resoluciéon Administrativa
AGETIC/RA/0051/2017 de 19 de septiembre de 2017, documento modificado por la Resolucion
Administrativa AGETIC/RA/0059/2018 de 01 de agosto de 2018.

Que los Lineamientos para la Elaboracién e Implementacion de los Planes Institucionales de Seguridad
de la Informacion de las Entidades del Sector Publico, establecen que, para la implementacion del Plan,
la Maxima Autoridad Ejecutiva de la entidad, en una etapa inicial debe designar al Responsable de
Seguridad de la Informacién (RSI) y conformar el Comité de Seguridad de la Informacién (CSl).

Que de acuerdo a lo dispuesto en el punto 6.1.2 de los referidos Lineamiento, el Responsable de
Seguridad de la Informacion, debera contar con un equipo de apoyo bajo su supervision y coordinacion,
con las siguientes funciones:

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacion (PISI).

b) Realizar la evaluaciéon de riesgos de seguridad de la informacion en coordinaciéon con los
responsables de activos de informacion.

c) Proponer la Politica de Seguridad de la Informacion (PSI), que estara incorporada dentro del
PISI.

d) Gestionar el cumplimiento del PISI.

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacién vy
promover su difusion en la entidad o institucion publica.

f) Sugerir practicas de desarrollo de software seguro para generar procesos formales que tengan
presentes los controles de seguridad necesarios para la entidad o institucion.

g) Coordinar la induccién, capacitacién y comunicacion del personal, en el marco del PISI.

h) Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la informacion en su
entidad o institucion.

i) Coadyuvar en la gestion de contingencias tecnolégicas.

j) Proponer estrategias y acciones en mejora de la seguridad de la informacion.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la Informacion.

I) Gestionar la mejora continua de la seguridad de la informacion.

m) Sugerir medidas de proteccién ante posibles ataques informaticos que puedan poner en riesgo
las operaciones normales de la Institucion.
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n) Realizar acciones de informatica forense, en caso de ser necesario, para identificar, preservar,
analizar y validar datos que puedan ser relevantes.

0) Monitorear la implementacion y uso de mecanismos de seguridad, que coadyuven a la
reduccion de los riesgos identificados.

p) Otras funciones que resulten necesarias para preservar la seguridad de la informacion.

Que el punto 6.1.3 de los citados Lineamientos, establece que la Maxima Autoridad Ejecutiva designara
mediante Resolucion expresa, al personal que conformara el Comité de Seguridad de la Informacion,
de acuerdo al tamafio de la estructura organizativa de su entidad, volumen y complejidad de sus
operaciones y estara conformado por:

a) La Maxima Autoridad Ejecutiva en calidad de presidente del CSI, con la posibilidad de delegar
sus funciones.

b) Personal de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o institucién
publica.

c) El Responsable de Seguridad de la Informacion (RSI).

Que de acuerdo a la referida normativa, el Comité de Seguridad de la Informacion, establecera su
organizacion interna con las siguientes funciones:

a) Revisar el Plan Institucional de Seguridad de la Informacién (PISI).

b) Promover la aprobacion del PISI a través de la MAE.

c) Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan de la
Politica de Seguridad de la Informacién incorporada en el PISI.

d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de controles de
seguridad en el marco de la mejora continua.

e) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir las acciones
que correspondan al respecto.

f) Promover la concientizacién y capacitacién en seguridad de la informacion al interior de la
entidad o institucién publica.

g) Proponer y promover las acciones necesarias en funcion a la gravedad de los incidentes de
seguridad de la informacién, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de la informacion.

CONSIDERANDO:

Que mediante Decreto Supremo N° 4630 de 30 de noviembre de 2021, se crea la entidad Navegacion
Aérea y Aeropuertos Bolivianos - NAABOL, como una institucién publica descentralizada de derecho

___publico con personalidad juridica, autonomia de gestion administrativa, financiera, legal y técnica y
“patrimonio propio, bajo tuicion del Ministerio de Obras Publicas, Servicios y Vivienda, con las funciones

de planificar la infraestructura aerondutica; dirigir y administrar los aeropuertos del Estado Plurinacional

= de Bolivia y organizar el espacio aéreo y el control de su transito.
,'/

. Que de acuerdo a lo dispuesto en los Articulos 3 y 6 del Decreto Supremo N° 4630, de 30 de noviembre

de 2021, NAABOL estara a cargo de una o un Director General Ejecutivo como Maxima Autoridad
Ejecutiva, entre otras, con la atribucion de: d) Aprobar reglamentos internos, manuales y toda normativa
necesaria para el cumplimiento de las finalidades de NAABOL.

MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Navegacion Aérea y Aeropuertos Bolivianos
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Que el paragrafo | del Articulo 7 de la Ley N° 2341 de 23 de abril de 2002, de Procedimiento
Administrativo, dispone que las autoridades administrativas por causa justificada, podran delegar
el ejercicio de su competencia para conocer determinados asuntos administrativos, mediante
resolucion expresa, motivada y publica y se efectuard Unicamente dentro de la entidad publica a su
cargo.

Que el paragrafo Il del citado Articulo 7 establece que, el delegante y el delegado seran
responsables solidarios por el resultado y desempefio de las funciones, deberes y atribuciones
emergentes del ejercicio de la delegacion, conforme a la Ley N° 1178, de Administracion y Control
Gubernamentales y disposiciones reglamentarias.

Que los Lineamientos para la Elaboracion e Implementacion de los Planes Institucionales de Seguridad
de la Informacion de las Entidades del Sector Publico, disponen que la Maxima Autoridad Ejecutiva de
la entidad, es el Presidente del Comité de Seguridad de la Informacién, pudiendo delegar esta funcion.

Que dicho ejercicio de funciones implica que el Director General Ejecutivo en su condicion de Maxima
Autoridad Ejecutiva de NAABOL, deba estar presente en todas las actuaciones del Comité de
Seguridad de la Informacion, que por sus recargadas funciones haria que las mismas sean retrasadas,
siendo necesario que delegue esta funcion especifica.

Que la Direccion Nacional Juridica, mediante Informe INF/DGE-DNJA N° 0314/2023 de 22 de
noviembre de 2023, posterior al analisis de los argumentos expuestos en el Informe INF/DGE-UNP N°
0104/2023 de la misma fecha y del marco normativo correspondiente, concluye sefialando que la
conformacion del Comité de Seguridad de la Informacion (CSI) de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL, no contraviene la normativa vigente, razén por la cual recomienda al Director
General Ejecutivo proceder con la designacion de los miembros que integraran dicho Comité a través
de Resolucion expresa y aprobar el Reglamento Interno para el Funcionamiento del Comité de
Seguridad de la Informacion de Navegacion Aérea y Aeropuertos Bolivianos Version 2023 - V. 1.

POR TANTO:

El Director General Ejecutivo de Navegacion Aérea y Aeropuertos Bolivianos - NAABOL, en uso de sus
atribuciones legales que le confiere la ley.

RESUELVE:

PRIMERO.- DESIGNAR al Jefe Nacional de la Unidad de Servicios Aeroportuarios, Juan José Calero
Molina, como Responsable de Seguridad de la Informaciéon de Navegacién Aérea y Aeropuertos
Bolivianos — NAABOL.

SEGUNDO.- DELEGAR al Jefe Nacional de la Unidad de Planificacion, Alvaro Gutiérrez Urquizu, las
funciones y atribuciones conferidas a la Maxima Autoridad Ejecutiva como Presidente del Comité de
Seguridad de la Informacién de Navegacion Aérea y Aeropuertos Bolivianos - NAABOL.

TERCERO.- DESIGNAR como miembros del Comité de Seguridad de la Informacion de Navegacion
Aérea y Aeropuertos Bolivianos — NAABOL, a los siguientes servidores publicos:

N i A T P Ry 3 S Y U1 B g e A T i B T A B W o A PN P A N K5 A P4 30 AN 97 i (U2 it

.
-

IONAL DE
EOLEVHA MINISTERIO OE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Navegacién Aérea y Aeropuertos Bolivianos

www.naabol.gob.bo
Calle Reyes Ortiz N° 74 Esq. Federico Suazo - Edif. FEDEPETROL Pisos 4-5-6-8 al 14 Telefono: (591) 2351305

La Paz - Bolivia


http://www.naabol.gob.bo

ESTADO PLURINACIONAL DE m ;
OLIVIA MINISTERIO DE OBRAS
PUBLICAS, SERVICIOS Y VIVIENDA

Navegacion Aérea y Aeropuertos Bolivianos

N° SERVIDOR PUBLICO CARGO CARGO EN EL COMITE DE
SEGURIDAD DE LA
INFORMACION

1 Alvaro Gutiérrez Urquizu Jefe Nacional de la Unidad de Planificacion Presidente

2 Maria Roxana Encinas de Ramirez Directora Nacional de Administracién y Finanzas Vocal

3 Eyber Antezana Meruvia Director Nacional de Desarrollo y Mantenimiento Vocal
Aeroportuario

4 Mauricio Jesus Pinto Mancilla Director Nacional Juridico Secretario

5 Juan José Calero Molina Jefe Nacional de la Unidad de Servicios | Responsable de Seguridad de la
Aeroportuarios Informacion - RSI

CUARTO.- APROBAR el Reglamento Interno para el Funcionamiento del Comité de Seguridad de la
Informacion de Navegacion Aérea y Aeropuertos Bolivianos — NAABOL Version 2023 —v.1, en sus 4
Capitulos y 18 Articulos, que en Anexo forma parte integrante de la presente Resolucion.

QUINTO.- APROBAR los Informes INF/DGE-UNP N° 0104/2023 emitido por la Unidad Nacional de

Planificacion e INF/IDGE-DNJA N° 0314/2023 emitido por la Direccién Nacional Juridica, ambos del 22
de noviembre de 2023.

SEXTO.- Se deja sin efecto cualquier disposicién contraria a la presente Resolucion.
SEPTIMO.- La Unidad Nacional de Planificacion, es responsable de la difusion del Reglamento Interno
para el Funcionamiento del Comité de Seguridad de la Informacion y de la notificacion con la presente

Resolucion a los miembros del Comité de Seguridad de la Informacion de NAABOL.

OCTAVO.- La Unidad Nacional de Administracion, queda encargada de dar cumplimiento a lo dispuesto
en el Paragrafo VI del Articulo 7 de la Ley N° 2341 de Procedimiento Administrativo.

Registrese, Comuniquese, Cumplase y Archivese.
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CAPITULO |

DISPOSICIONES GENERALES

ARTICULO 1. OBJETO

El presente Reglamento Interno tiene por objeto normar el funcionamiento del Comité de
Seguridad de la Informacién de Navegacion Aérea y Aeropuertos Bolivianos (NAABOL),
con la finalidad de orientar, supervisar y evaluar los temas relacionados a la gestién de la
Seguridad de la Informacién.

ARTICULO 2. OBJETIVO DEL COMITE DE SEGURIDAD DE LA INFORMACION

Establecer lineamientos para la formulacién, implementacién, mejora, y/o ajuste del Plan
Institucional de Seguridad de la Informacién, en concordancia con la normativa vigente, a
fin de identificar deficiencias o riesgos que pudieran afectar el logro de los objetivos
institucionales, recomendando a la Maxima Autoridad Ejecutiva, acciones concretas para
minimizar los potenciales riesgos internos o externos.

ARTICULO 3. ALCANCE

El presente Reglamento es de cumplimiento obligatorio para cada integrante del Comité de
Seguridad de la Informacion de NAABOL.

ARTICULO 4. MARCO NORMATIVO

El presente Reglamento tiene como marco normativo las siguientes disposiciones:

a) Constitucion Politica del Estado Plurinacional de Bolivia, promulgada el 7 de febrero de
2009.

b) Ley N°1178 de 20 de julio de 1990, de Administracion y Control Gubernamental y sus
Decretos Reglamentarios.

c) Ley N°164 de 8 de agosto de 2011, General de Telecomunicaciones Tecnologias de
Informacion y Comunicacion.

Reglamento a la Ley N°164 de 8 de agosto de 2011, aprobado por Decreto Supremo
N°1793 de 13 de noviembre de 2013.

Decreto Supremo N°2514 de 9 de septiembre de 2015 de creacion de la AGETIC y los
Comités Interinstitucionales de Simplificacion de Tramites.

Decreto Supremo N° 4630, de 30 de noviembre de 2021, que crea Navegacion Aérea
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y Aeropuertos Bolivianos — NAABOL.

g) Resolucion Administrativa AGETIC/RA/0051/2017 de 18 de septiembre de 2017, que
aprueba los Lineamientos para la Elaboracion e Implementacion de Planes
Institucionales de Seguridad de la Informacion de las Entidades del Sector Publico,
aprobado por.

h) Resolucién Administrativa AGETIC/RA/0059/2018 de 1 de agosto de 2018 que aprueba
las modificaciones a los Lineamientos para la Elaboraciéon e Implementacion de los
Planes Institucionales de Seguridad de la Informacién de las entidades del sector
publico.

ARTICULO 5. DEFINICIONES

Para aplicacion del presente Reglamento se establecen las siguientes definiciones:

a) Acta: Documento escrito en el que se relaciona lo sucedido, tratado o acordado en una
junta o reunion.

b) Comité de Seguridad de la Informacién (CSI): Equipo de trabajo conformado para
gestionar, promover e impulsar iniciativas en seguridad de la informacion.

c) Plan Institucional de Seguridad de la Informacion: Documento que establece las
actividades relativas a la organizacion y gestion de la seguridad de la informacion en la
entidad.

d) Quérum: Es el nimero de individuos que se necesita para que un cuerpo deliberante
o parlamentario trate ciertos asuntos y pueda tomar una determinacion valida.

e) Responsable de Seguridad de la Informacién (RSI). Servidor publico responsable
de gestionar, planificar, desarrollar e implementar el Plan Institucional de Seguridad de
la Informacién.

f) Seguridad de la Informacion: La seguridad de la informacion es la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién; ademas, también
pueden estar involucradas otras propiedades como la autenticidad, responsabilidad, no
repudio y confiabilidad.

ARTICULO 6. APROBACION, VIGENCIA Y DIFUSION DEL REGLAMENTO

I.  El presente Reglamento debera ser aprobado el Director General Ejecutivo de
S0 NAABOL, mediante Resolucion Expresa.
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ll.  Lavigencia del Reglamento seréa a partir de la fecha de su difusién y publicacién.

[ll.  La Unidad Nacional de Planificacion sera la responsable de difundir el presente
Reglamento, a todos los participantes que conforman el Comité de Seguridad de la
Informacion de NAABOL.

ARTICULO 7. REVISION, ACTUALIZACION Y ADECUACION DEL REGLAMENTO

La revision, actualizacién o adecuacion al presente Reglamento, podran ser propuestas al
Comité de Seguridad de la Informacion por algtin miembro en funcién del mejor interés
institucional y justificacion pertinente, en coordinaciéon con la Unidad Nacional de

Planificacion.
CAPITULO Il
CONFORMACION Y FUNCIONES DEL COMITE DE SEGURIDAD DE LA
INFORMACION

ARTICULO 8. CONFORMACION DEL COMITE DE SEGURIDAD DE LA INFORMACION

I.  ElI Comité se conformara mediante Resolucién Expresa y podra estar integrado de
la siguiente manera:

a) Presidente: Cartera que recaera en el Director General Ejecutivo de NAABOL,
o su representante designado, quien presidira el Comité de Seguridad de la
Informacién.

b) Vocales: Cartera conformada por:
e La Directora Nacional de Administracion y Finanzas.
e El Director Nacional de Operaciones.
e El Director Nacional de Desarrollo y Mantenimiento.
c) Secretario del Comité: Cartera que recaera en:
o El Director Nacional Juridico.
d) Responsable(s) de Seguridad de la Informacién: que recaera en:
e El Jefe de Unidad Nacional de Servicios Aeroportuarios

Todos los miembros del Comité de Seguridad de la Informacién tendran derecho a
voz y voto, salvo el Secretario con derecho solo a voz.
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.

La estructura planteada debera ser implementada por el Comité de Seguridad de la
Informacion en su primera sesion.

Las sesiones del Comité de Seguridad de la Informacion, segun su naturaleza y
complejidad de los temas a tratarse, podran contar con el apoyo técnico del personal
de las diferentes unidades organizacionales de NAANOL con derecho a voz, pero
sin voto.

ARTICULO 9. FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION

Seran funciones del Comité de Seguridad de la Informacion:

A.

Revisar el Plan Institucional de Seguridad de la Informacion (PISI).
Promover la aprobacién del PISI a través de la MAE.

Revisar los documentos normativos que se desprendan de la Politica de Seguridad
de la Informacién incorporada en el PISI.

Proponer estrategias para la implementacién y/o fortalecimiento de controles de
seguridad de la informacion en el marco de la mejora continua.

Realizar el seguimiento y control de los indicadores y métricas establecidos de
seguridad de la informacion y definir las acciones que correspondan al respecto.

Promover la concientizacion y capacitacion en seguridad de la informacion al interior
de NAABOL.

Proponer y promover las acciones necesarias en funciéon a la gravedad de los
incidentes de seguridad de la informacion, con el fin de prevenir incidentes futuros.

Otras funciones que resulten necesarias para la seguridad de la informacion.

Del Presidente

El Presidente del Comité de Seguridad de la Informacién tendra las siguientes funciones:

a

)
)

O

()

)
)

o

Ejercer la representacion del Comité.
Dirigir las sesiones del Comité.
Informar a las instancias correspondientes de las decisiones asumidas por el Comité.

Emitir amonestaciones a los miembros del Comité por incumplimientos o
inobservancias a lo establecido en el presente Reglamento o las acciones asumidas
por el Comité
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B.

Del Secretario

El Secretario, durante el desarrollo de las reuniones del Comité de Seguridad de Ia
Informacion, tendra las siguientes funciones:

a

O

)
)

&)

)

o

)
)

)

=

Verificar e informar al Presidente del Comité sobre el quérum reglamentario.
Dar lectura al Acta de Reunién anterior (si corresponde).

Dar lectura de la agenda de reunién (Orden del dia).

Custodiar y distribuir la documentacién emitida en reuniones del Comité.
Elaborar y coordinar la agenda de temas a tratar en las sesiones del Comité.

Elaborar, archivar y administrar las Actas de Reuniones y gestionar las firmas por parte
de los miembros del Comité.

Elaborar la convocatoria a reunion ordinaria y extraordinaria del Comité.

Verificar el cumplimiento de los documentos referentes a la aplicacion de las decisiones
adoptadas en reunion de Comité.

Cumplir y hacer cumplir los articulos establecidos en el presente Reglamento.

Coordinar con los miembros del Comité la elaboracion de la agenda de reunion.
Brindar asesoramiento legal en caso de ser necesario.

Los Vocales

Los vocales podran participar con voz y voto en las sesiones del Comité y proponer los
asuntos a tratar en las mismas, teniendo las siguientes funciones:

a)

Proponer, en el ambito de su competencia, los acuerdos para la atencion de los asuntos
de las sesiones de Comité, en el cumplimiento de las actividades y objetivos inherentes
a su area y en temas transversales que implemente el Comité.

Impulsar, en el @mbito de su competencia, el cumplimiento en tiempo y forma de los
acuerdos, trabajos y/o recomendaciones aprobadas.

Proponer la celebracion de sesiones extraordinarias, cuando sea necesario por la
importancia, urgencia y/o falta de atencién de los asuntos.

Proponer la participacion de invitados externos al Comité.

Analizar la carpeta de la sesion, emitir comentarios respecto a la misma y proponer
acuerdos.

Promover el cumplimiento de las presentes disposiciones
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g)

D.

Otras funciones para el logro de los objetivos del Comité.

Del Responsable de Seguridad de la Informacién

El Responsable de Seguridad de la Informacién tendra las siguientes funciones:

a)

b)

Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacién
(PISI).

Realizar la evaluacion de riesgos de seguridad de la informacién en coordinacion con
los responsables de activos de informacion.

Proponer la Politica de Seguridad de la Informacion (PSI), que estara incorporada
dentro del PISI.

Gestionar el cumplimiento del PISI.

Elaborar manuales de procesos y/o procedimientos de seguridad especificos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacion
y promover su difusion en la entidad o institucion publica.

Sugerir practicas de desarrollo de software seguro para generar procesos formales que
tengan presentes los controles de seguridad necesarios para la entidad o institucion.

Coordinar la induccion, capacitacién y comunicacion del personal, en el marco del PISI.

Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la
informacién en su entidad o institucion.

Coadyuvar en la gestion de contingencias tecnolégicas.
Proponer estrategias y acciones en mejora de la seguridad de la informacion.

Promover la realizacion de auditorias al Plan Institucional de Seguridad de la
Informacion.

Gestionar la mejora continua de la seguridad de la informacion.

Sugerir medidas de proteccion ante posibles ataques informaticos que pue dan poner
en riesgo las operaciones normales de la Institucion.

Realizar acciones de informatica forense, en caso de ser necesario, para identificar,
preservar, analizar y validar datos que puedan ser relevantes.

Monitorear la implementacién y uso de mecanismos de seguridad, que coadyuven a la
reduccion de los riesgos identificados.

Otras funciones que resulten necesarias para preservar la seguridad de la informacion
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ARTICULO 10. DESIGNACION Y REMOCION DE LOS MIEMBROS DEL COMITE DE
SEGURIDAD DE LA INFORMACION

La Maxima Autoridad Ejecutiva, designara mediante Resolucion Expresa a los
miembros del Comité de Seguridad de la Informacion.

Los miembros del Comité de Seguridad de la Informacién, podran ser removidos en
cualquier momento por decision de la MAE, debiendo permanecer en sus cargos
hasta |la designacién del nuevo servidor publico.

CAPITULO IlI
REUNIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION

ARTICULO 11. REUNIONES ORDINARIAS

Las reuniones ordinarias del Comité se realizaran al menos bimestralmente a convocatoria
del Presidente, de manera presencial o virtual, de acuerdo al orden del dia establecido.

ARTICULO 12. REUNIONES EXTRAORDINARIAS

El Comité llevara a cabo reuniones extraordinarias cuando asi lo requieran los integrantes
del Comité, sin perjuicio de llevar a cabo las reuniones ordinarias a solicitud de cualquiera
de sus miembros o a convocatoria de su Presidente.

ARTICULO 13. QUORUM

El quérum para que el Comité sesione y adopte Resoluciones validas, se establece
con la participacion de la mitad, mas uno de sus miembros.

Una sesion de Comité, podra ser suspendida por no contar con el quérum minimo
establecido en el presente Reglamento o motivos de fuerza mayor, justificando el
motivo de la suspension, siendo el Presidente del Comité, quien comunique a los
miembros restantes tal determinacién.

Todas las decisiones que tome el Comité, se aprobaran por simple mayoria de
votos. En caso de existir igualdad en alguna votacion, el Presidente del Comité de
Control Interno sera el que dirimira el voto.

En los casos en que la mayoria de los mientras del Comité, no pudieran concurrir a
la reunién, cada miembro debera dar aviso con un (1) dia habil de anticipacién para
que el Presidente del Comité proceda a suspender la reunion y la reprograme para
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una nueva fecha, caso contrario éste debera declarar la reunion suspendida hasta
nueva convocatoria.

ARTICULO 14. ACTAS DEL COMITE

I.  Las determinaciones adoptadas (Resoluciones e Instrucciones) en las sesiones del
Comité, deberan constar en Acta, documento que resumira lo tratado en cada
sesion, ordinaria o extraordinaria, que se celebre. Dichas actas deberan contener
al menos lo siguiente:

a) La hora de inicio de la reunién.

b) Los Informes que correspondan, sobre los cuales se tomaron acciones y
decisiones con relacion a cada area y/o unidad organizacional de la entidad.

c) Las Resoluciones e instrucciones expresas adoptadas por el Comité.

d) La hora de finalizacién de la reunién.

Il.  El Acta de cada Comité debera ser redactada en un plazo maximo de 24 horas una
vez concluida la sesion, debiendo ser remitida al presidente del Comité para su
revision y visto bueno. Asimismo, el Acta aprobada, debera llevar la firma de todos
los miembros del Comité que asistieron a la reunién.

ARTICULO 15. TEMAS RELACIONADOS A LA CONVOCATORIA Y ORDEN DEL DIiA
La convocatoria para la realizacion del Comité debera seguir los siguientes lineamientos:

a) La convocatoria, asi como la carpeta fisica o electrénica, sera remitira por el Secretario
a los miembros e invitados del Comité, sefialando el lugar, fecha y hora de celebracion
de la sesion.

b) La convocatoria debera notificarse a los miembros e invitados con una anticipacion no
menor a 3 dias habiles a la celebraciéon de la sesién ordinaria. Para el caso de las
sesiones extraordinarias, se notificara con una anticipacion de 2 dias habiles.

La carpeta debera entregarse, ya sea en forma fisica o electrénica, en la fecha en la
que se remita la convocatoria y contendrd la informacién correspondiente,
relacionandola con los conceptos y asuntos del orden del dia. A mas tardar, 48 horas
antes de cada sesion de Comité, se deberan presentar todos los informes requeridos
para el tratamiento y aprobacién de cada tema, exceptuando los casos de tratamiento
urgente.
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CAPITULO IV
DISPOSICIONES FINALES

ARTICULO 16. SANCIONES POR INASISTENCIA

Todo miembro del Comité, que incurra en inasistencia a las correspondientes reuniones,
sera sometido a las siguientes sanciones:

a) Amonestacion verbal por ausencia injustificada.
b)  Memorandum de llamada de atencion por dos ausencias consecutivas injustificadas.

c) Instauracion de proceso administrativo por tres ausencias injustificadas.

ARTICULO 17. PROHIBICIONES

El Comité de Seguridad de la Informacion no podra, bajo ninguna circunstancia,
considerarse como area o unidad organizacional de la entidad.

ARTICULO 18. SANCIONES

El incumplimiento a las disposiciones previstas en el presente Reglamento Interno, sera
sancionado en el marco de lo establecido en el Reglamento Interno de Personal y nomas
conexas.
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