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Navegacion Aérea y Aeropuertos Bolivianos

RESOLUCION ADMINISTRATIVA
NAABOL-DNJ-RA N° 083/2024

La Paz, 26 de noviembre de 2024
VISTOS Y CONSIDERANDO:

Que mediante Resolucién Administrativa NAABOL-RA N° 056/2022 de 10 de noviembre de 2022,
se aprobo el Reglamento Especifico del Sistema de Organizacion Administrativa de Navegacion
Aérea y Aeropuertos Bolivianos Version 2022 —v.1.

Que el 23 de noviembre de 2022, mediante Resolucion Administrativa NAABOL-RA N° 062/2022,
. se aprobd la Estructura Organizacional de Navegacion Aérea y Aeropuertos Bolivianos -
NAABOL.

Que mediante Resolucion Administrativa NAABOL-DNJ-RA N° 061/2024 de 02 de septiembre de
2024, se aprobo la Escala Salarial y Planilla Presupuestaria de Navegacion Aérea y Aeropuertos
Bolivianos - NAABOL.

Que la Resolucion Bi Ministerial N* 13 de 29 de octubre de 2024, emitida por los Ministros de
Obras Publicas, Servicios y Vivienda y de Economia y Finanzas Publicas, aprueba la Escala
Salarial, Estructura de Cargos y Planilla Presupuestaria de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL, constituida por 1.705 items, distribuidos en 20 niveles salariales, con un
costo mensual de Bs11.749.613.- (Once Millones Setecientos Cuarenta y Nuevo Mil Seiscientos
Jreces 00/100 Bolivianos) y un costo anual de Bs140.995.356.- (Ciento Cuarenta Millones
Novecientos Noventa y Cinco Mil Trecientos Cincuenta y Seis 00/100 Bolivianos), con Fuente de
Financiamiento 20 “Recursos Especificos” y Organisme Financiador 230 “Otros Recursos
Especificos”.

Que a través de Resolucion Administrativa NAABOL- DNJ — R.A N°074/2024 de 29 de octubre
de 2024, se aprobo el Manual de Puestos de Navegacion Aérea y Aeropuertos Bolivianos -
® NAABOL Version N° 1.

Que mediante Resolucion Administrativa NAABOL-DNJ-RA N° 080/2024 de 07 de noviembre de
2024, se aprobd el Manual de Organizacion y Funciones de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL Version 2024 —v.2.

Que en este antecedente, la Unidad Nacional de Planificacion, mediante Informe INF/DGE-UNP

oo N7105/2024 de 25 de noviembre de 2024, da conocer la importancia del Manual de Procesos de
/ ; NAABOL que no solo radica en el cumplimiento de la normativa, sino que este se constituye en
W< una herramienta necesaria para coadyuvar el cumplimiento de los objetivos de cada unidad
~J organizacional y es donde se establecen las tareas, los responsables, los mecanismos de control
= y supervision, asi como los plazos para cumplir con sus procesos y procedimientos, no olvidando
que esta herramienta debe ser evaluada constantemente con la finalidad simplificar y optimizar
procesos y tareas a efectos de satisfacer las necesidades de los clientes y usuarios; mismo que
ha sido trabajado en el marco de las Normas Basicas del Sistema de Organizacién Administrativa
y de las recomendaciones de la Unidad de Auditoria Interna, estructurado en 2 Secciones, ia
primera responde al cuerpo del Manual de Procesos y contiene los Aspectos Generales, la
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Estructura Organizacional y el Mapz de Procesos de NAABOL; en tanto que la segunda esta
conformada por 12 Anexos que incluyen los Procesaes vy los 144 Procedimientos por area y unidad
organizacional considerando, asimismo, contierie los Aspectos Generales y Especificos,
Descripcién del Proceso y Descriptivo y Diagramas de Fliijo de los Procedimientos,

Que en relacién a los procedimientos de las Direcciones Nacionales de Operaciones y de
Desarrollo y Mantenimiento Aercportuzrio, refiere, que sin perjuicio de los procedimientos
desarrollados, a la fecha se tiene pendientes otros procedimientos, que de acuerdo a lo
establecido en los Formatos Il sobre e Cumplimiento de Recomendaciones remitido a la
Contraloria General del Estado mediante nota CITE: CAR/DGE- DNAF N° 0023/2024, el plazo de
conclusién vence el 02 de mayo de 2025, por lo que ilegan a concluir que el Manual de Procesos
de Navegaciéon Aérea y Aeropuertos Boiivianos - NAABOL Version 2024 - v.1, es técnicamente
viable, recomendando al Director General Ejecutivo su aprobacion mediante Resolucion
Administrativa.

CONSIDERANDO:

Que el Articulo 232 de la Constitucion Politica del Estado, determina que la Administracion
Publica se rige por los principios de legitimidad, legalidad, imparcialidad, publicidad, compromiso
e interés social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez,
honestidad, responsabilidad y resultados.

Que de acuerdo a lo dispuesto en el Articulo 3 de la Ley N° 1178 de 20 de julio de 1990, de
Administracion y Control Gubernamentales, los sistemas de Administracion y de Control se
aplicaran en todas las entidades del Sector Publico, sin excepcion, entendiéndose por tales la
Presidencia y Vicepresidencia de la Republica, los ministerios, las unidades administrativas de la
Contraloria General de |la Republica y de las Cortes Electorales; el Banco Central de Bolivia, las
Superintendencias de Bancos y de Seguros, las Corporaciones de Desarrollo y las entidades
estatales de intermediacion financiera; ias Fuerzas Armadas y de la Policia Nacional; los
gobiernos departamentales, las universidades y las municipalidades; las instituciones,
organismos y empresas de los gobiernos nacional, departamental vy local, y toda otra persona
juridica donde el Estado tenga la mayoria del patrimonio.

Que el Articulo 7 del mismo cuerpo legal, establece aue. el Sistema de Organizacion
Administrativa se definira y ajustara en funcién de la Programacion de Operaciones, evitando la
duplicidad de objetivos y atribuciones mediante la adecuacion, fusion o supresion de las
entidades, en seguimiento de los siguientes preceptos: b. Todea entidad publica organizara
internamente, en funcion de sus objetivos y la naturaleza de sus actividades, los sistemas de
administracion y control interno de que trata esta Ley.

Que las Normas Basicas del Sistema de Organizacion Administrativa (NB-SOA) aprobadas
mediante Resolucion Suprema N° 217055 de 20 de mayo de 1997, establecen que el Sistema de
Organizacion Administrativa. es el conjunto ordenado de norimas, criterios y metodologias que, a
partir del marco juridico administrativo del sector publico, del Plan Estratégico Institucionai. y del
Programa de Operaciones Anual, regulan el proceso de estructuracion organizacional de las
entidades publicas, contribuyendo al logro de los objetivos institucionales.
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Que de acuerdo a lo establecido en el Articulo 2 de las NB-SOA, el objetivo general del Sistema
de Organizacion Administrativa, es optimizar la estructura organizacional del aparato estatal,
reorientandolo para prestar un mejor servicio a los usuarios, de forma que acompane eficazmente
los cambios que se producen en el plano econémico, politico, social y tecnolégico; y cuyos
objetivos especificos son el lograr la satisfaccion de las necesidades de los usuarios de los
servicios publicos; evitar la duplicacion y dispersion de funciones; determinar el ambito de
competencia y autoridad de las areas y unidades organizacionales; proporcionar a las entidades
una estructura que optimice la comunicacién, la coordinacion y el logro de los objetivos vy
simplificar y dinamizar su funcionamiento para lograr un mayor nivel de productividad y eficiencia
economica.

Que el Articulo 13 de las citadas Normas Basicas, establece que en base al resultado del analisis

‘ organizacional se podran tomar decisiones respecto a adecuar, fusionar, suprimir y/o crear areas
y unidades; reubicar las diferentes unidades en la estructura; redefinir canales y medios de
comunicacion interna; redefinir instancias de coordinacion interna y de relacion interinstitucional;
redisefar procesos y otros especificos de organizacion.

Que por su parte el inciso b) del Articulo 15 de las NB-SOA, determina que el disefio
organizacional aprobado mediante resolucién interna pertinente, se formalizara en el Manual de
Procesos, que incluira la denominacion y objetivo del proceso, las normas de operacion, la
descripcion del proceso y sus procedimientos, los diagramas de flujo, los formularios y otras
formas utilizadas.

Que el Reglamento Especifico del Sistema de Organizacion Administrativa de Navegacién Aérea
y Aeropuertos Bolivianos — NAABOL Version 2022 — v.1, aprobado mediante Resolucion
Administrativa NAABOL-RA N° 056/2022 de 10 de noviembre de 2022, establece en el inciso b)
del Articulo 20, que el disefio organizacional debera formalizarse en el Manual de Procesos y
Procedimientos y debe_ describir la denominacion y objetivos del proceso, las normas de
operacion, la descripcion del proceso y sus procedimientos; los diagramas de flujo y los
formularios.

& CONSIDERANDO

Que el Numeral 14, Paragrafo | del Articulo 298 de la Constitucion Politica del Estado, determina
gue son competencias privativas del nivel central del Estado, el control del espacio y transito
aéreo en todo el territorio nacional y la construccién, mantenimiento y administracion de
aeropuertos internacionales y de trafico interdepartamental.

Que mediante Decreto Supremo N° 4630 de 30 de noviembre de 2021, se crea la entidad
Navegacion Aérea y Aeropuertos Bolivianos - NAABOL, como una institucion publica -
descentralizada de derecho publico con personalidad juridica, autonomia de gestién
administrativa, financiera, legal y técnica y patrimonio propio, bajo tuicién del Ministerio de Obras
Publicas, Servicios y Vivienda, cuyas funciones son el planificar la infraestructura aeronautica;
dirigir y administrar los aeropuertos del Estado Plurinacional de Bolivia y organizar el espacio
aeéreo y el control de su transito.

Que de acuerdo a lo dispuesto en los Articulos 3 y 6 del Decreto Supremo N° 4630, de 30 de
noviembre de 2021, NAABOL estara a cargo de una o un Director General Ejecutivo como
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Maxima Autoridad Ejecutiva, entre otras, con la atribucién de: d) Aprobar reglamentos internos,
manuales y toda normativa necesaria para 2l cumplimiento de las finalidades de NAABOL.

Que la Direccion Nacional Juridica, mediante Informe Legal INF/DGE-DNJA N° 0429/2024 de 26
de noviembre de 2024, en base al Informe INF/DGE-UNP N° 0105/2024 de 25 de noviembre de
2024, emitido por la Unidad Naciona! de Planificacion, previa revision de la normativa legal
correspondiente, concluye sefialando que el Manual de Procesos de Navegacion Aérea y
Aeropuertos Bolivianos — NAABOL Version 2024 — v.1, se enmarca dentro de las disposiciones
legales en actual vigencia, por lo que recomienda al Director General Ejecutivo, su aprobacion a
través de Resolucion Administrativa.

POR TANTO:

El Director General Ejecutivo de Navegacion Aérea y Aeropuertos Bolivianos, en uso de sus
atribuciones y facultades previstas por Ley.

RESUELVE:

PRIMERO.- APROBAR el Manua! de Procesos de Navegacion Aérea y Aeropuertos Bolivianos
- NAABOL Version 2024 — v.1 (Primera Seccién), mismo que forma parte integrante e indivisible
de la presente Resolucién Administrativa.

SEGUNDO.- APROBAR el ANEXC 1 del Manual de Procesos de Navegacion Aérea vy
Aeropuertos Bolivianos — NAABOL Version 2024 — v.1, que forma parte integrante e indivisible
de la presente Resolucién Administrativa y corresponde a la Unidad Nacional de Planificacion, de
acuerdo al siguiente detalle:

a) Planificacion y Gestion Estratégica Version 2024 — v.2.

N° DESCRIPCION cODIGO
1 Formulacion del Plan Estratégico Institucional (PEI) PRO-DGE-UNP-1.1

2 Seguimiento y Evaluacion del Plan Estratégico Institucional (PEI). PRO-DGE-UNP-1.2

3 Formulacion del Plan Operativo Anual. PRO-DGE-UNP-1.3
4 Seguimiento y Evaluacién del Plan Operativo Anual PRO-DGE-UNP-1.4 ‘
5 Certificaciones POA PRO-DGE-UNP-1.5

b) Sistema Integrado de Gestion (SIG) Version 2024 — v.1.

N° DESCRIPCION cODIGO
1 | Desarrolio de la Normativa Interna. | PRO-DGE - UNP - SIG - 1.1
2 Seguimiento y Control del SIG. PRO -DGE -UNP -SIG-1.2
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3 Identificacion y Tratamiento de Riesgos. PRO - DGE - UNP - SIG - 1.3
4 Seguimiento y Control de las Acciones | PRO - DGE — UNP - SIG - 1.4
Correctivas.

TERCERO.- APROBAR el ANEXO 2 del Manual de Procesos de Navegacién Aérea y
Aeropuertos Bolivianos — NAABOL Version 2024 — v.1, que forma parte integrante e indivisible
de la presente Resolucion Administrativa y corresponde a la Unidad de Auditoria Interna, de
acuerdo al siguiente detalle:

a) Control Interno - Ejecucion de Auditorias y Seguimientos Version 2023 — v.1

. N° DESCRIPCION cODIGO
1 Relevamientos de Informacion. PRO - DGE - UAI - 1.1
2 Auditorias de Cumplimiento. PRO - DGE - UAI - 1.2
3 Auditorias Operacionales. PRO - DGE - UAI - 1.3
4 Auditorias de Confiabilidad de los Registros Financieros. PRO - DGE - UAI - 1.4
5 Auditorias de Confiabilidad de los Estados Financieros. PRO - DGE - UAI - 1.5
6 Auditorias de Seguimiento PRO - DGE - UAI - 1.6

CUARTO.- APROBAR el ANEXO 3 del Manual de Procesos de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL Versién 2024 — v.1, que forma parte integrante e indivisible de la presente
Resolucion Administrativa y corresponde a la Unidad de Comunicacion Institucional, de acuerdo
al siguiente detalle:

a) Comunicacion Institucional Version 2024 — v.1

‘ N° PROCEDIMIENTOS cODIGO

1 Notas de Prensa. PRO -DGE -UCI - 1.1
2 Post para Redes Sociales. PRO - DGE - UCI - 1.2
3 Material Promocional PRO-DGE-UCI-13
4 Videos para Redes Sociales. | PRO—DGE - UCI - 1.4

1 5 Comunicados Oficiales. PRO - DGE - UCI - 1.5
6 Monitoreo Diario. PRO -DGE -UCI -1.8
7 Monitoreo Matutino. PRO - DGE - UCI - 1.7
8 Monitoreo de Conferencia de Prensa. PRO - DGE - UCI - 1.8
9 Gestion de Eventos. PRO - DGE - UCI - 1.9

,' QUINTO.- APROBAR el ANEXO 4 del Manual de Procesos de Navegacion Aérea y Aeropuertos

Bolivianos — NAABOL Version 2024 - v.1, que forma parte integrante e indivisible de la presente

Resolucién Administrativa y corresponde a la Unidad de Tecnologias de la Informacion vy
Comunicacion, de acuerdo al siguiente detalle:
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a) Gestion de Tecnologias de la Informacion y Comunicacion Version 2024 — v.1

N° DESCRIPCION . coDIGO |
1 Soporte Técnico. . PRO - DGE - UTIC - 1.1 l
2| Creacion de Correo Electronico Institucional. y PRO - DGE - UTIC - 1.2 |
3 Priorizacion de Requerimiento de Nuevos Desarrollos de Sistemas | PRO - DGE - UTIC - 1.3
Informaticos
4 Actualizacion y Soporte Técnico a Antiguos Sistemas. PRO - DGE - UTIC - 1.4
5 Clasificacion de la Informacion. PRO - DGE - UTIC - 1.5
6 Gestion de Incidentes de Seguridad de la Informacion. PRO - DGE - UTIC - 1.6
7 Clasificacion de Incidentes de Segurdad de la Informacion. PRO - DGE - UTIC - 1.7
8 Generacion de Respaldo de Catos. PRO - DGE - UTIC - 1.8
9 Prevencion, Deteccion y Correccion de Vicus. e PRO-DGE-UTIC-19 ’

SEXTO.- APROBAR el ANEXO § del Manual de Procesos de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL Version 2024 - v.1, que forma parte integrante e indivisible de la presente
Resolucion Administrativa y corresponde a la Unidad Nacional de Recursos Humanos, de
acuerdo al siguiente detalle:

a) Gestion de Recursos Humanos - Planilias Salariales Version 2024 — v.3

N° DESCRIPCION cODIGO

Procedimiento Especifico de Control y Conciliacion de Datos PRO - DNAF - UNRH - 1

1 Liquidados en las Planillas Salariales y Registros Individuales del
Personal
b) Gestion de Recursos Humanos - Declaracion Jurada de Bienes y Rentas Version .
2022-v.1.
N° DESCRIPCION cODIGO

1 Procedimiento para el Control Oporiuno de la Declaracion Jurada PRO - DNAF - UNRH - 2
de Bienes y Rentas

c) Gestidén de Recursos Humanos - Régimen Laboral Versidn 2024 — v.1.

|

N° PROCEDIMIENTOS cODIGO

Revision de la Informacion de los Files de Personal. PRO - DNAF- UNRH - 3.1
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Control de Asistencia.

PRO - DNAF- UNRH - 3.2

Otorgacion de Tolerancia por Lactancia.

PRO - DNAF- UNRH - 3.3

Registro de las Declaraciones de Comision Oficial.

PRO - DNAF- UNRH - 3.4

Otorgacion de Licencias sin Cargo a Vacacion.

PRO - DNAF- UNRH - 3.5

Programacion y Seguimiento del Cronograma Anual
de Vacaciones.

PRO - DNAF- UNRH - 3.6

Reprogramacion de Vacaciones.

PRO - DNAF- UNRH - 3.7

Registro de Vacaciones.

PRO - DNAF- UNRH - 3.8

Afiliacion de los Servidores Publicos al Ente Gestor
de Salud.

PRO - DNAF- UNRH - 3.9

10

Desafiliacion de los Exfuncionarios al Ente Gestor de
Salud

PRO - DNAF- UNRH - 3.10

1

Otorgacion de Permisos Sin Goce de Haberes.

PRO - DNAF- UNRH - 3.11

12

Solicitudes de Permiso Personal por Horas con Goce
de Haberes.

PRO - DNAF- UNRH - 3.12

13

Otorgacion de Permisos Personal con Goce de
Haberes Sujeto a Compensacion.

PRO - DNAF- UNRH - 3.13

14

Compensaciones por Trabajo Excepcional Fuera del
Horario Regular de Trabajo.

PRO - DNAF- UNRH - 3.14

15

Faltas Leves con Sancion Econoémica por
Inasistencias o Ausencias en el Puesto de Trabajo

PRO - DNAF- UNRH - 3.15

16

Tolerancia por Docencia, Estudios Universitarios o de
Posgrado.

PRO - DNAF- UNRH - 3.16

SEPTIMO.- APROBAR el ANEXO 6 del Manual de Procesos de Navegacion Aérea y Aeropuertos
Bolivianos — NAABOL Version 2024 — v.1, que forma parte integrante e indivisible de la presente

detalle:

Resolucion Administrativa y corresponde a la Unidad Nacional Financiera, de acuerdo al siguiente

a) Gestion Financiera - Gasto Corriente y de Inversion Oficina Central y Oficinas
Regionales Version 2023 -v.1.

DESCRIPCION/GASTO CORRIENTE

cODIGO

Pago de Servicios Basicos.

PRO-DNAF-UNF- 2.1

Pago de Servicios de Limpieza/ Courier/ Seguridad/ Provision de

Gasolina y Diésel

PRO-DNAF-UNF- 2.2

Pago de Servicios de Transporte de Personal.

PRO-DNAF-UNF-2.3

Pago de Viaticos.

PRO-DNAF-UNF -2.4

Pago de Haberes.

PRO-DNAF-UNF- 2.5

Pago de Refrigerio.

PRO-DNAF-UNF- 2.6
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[ PRO-DNAF-UNF -2.7 |

’ 7 ’ Pago por la Adquisicion de Bienes y Servicios. ] |
N° DESCRIPCION/GASTO DE INVERSION CcODIGO
8 Pago de Gastos de Inversion, PRO-DNAF-UNF- 2.8
9 Pago de Supervision de Proyectos de Inversion. PRO-DNAF-UNF-2.9

b) Gestion Financiera - Presupuesto Version 2023 — v.1.

N° DESCRIPCION CcODIGO
1 PRO-DNAF- UNF-1.1
Formulacion Presupuestaria.
2 PRO-DNAF- UNF-1.2
Certificaciones Presupuestarias.
PRO-DNAF- UNF-1.3
3 Modificaciones Presupuestarias - Presupuesto Adicional.
PRO-DNAF- UNF-1.4
4 Modificaciones Presupuestarias - Traspaso Presupuestario
Interinstitucional.
PRO-DNAF- UNF-1.5
5 Modificaciones Presupuestarias - Traspaso Presupuestario
Intrainstitucional
PRO-DNAF- UNF-1.6
6 Seguimiento y Evaluacion a Ejecucion del Presupuesto.

c) Gestion Financiera — Recaudaciones Versién 2024- v.2.

NO

DESCRIPCION

cODIGO

Recaudacion por Cobro de Parqueo (vehiculos y motocicletas).

PRO - DNAF - UNF - 3.1

Recaudacion por Cobro de Peaje (vehiculos y motocicletas).

PRO - DNAF - UNF - 3.2

Recaudacion por Servicios de Atencion en Tierra — SAT (Vuelos No
Regulares o Bajo Ala).

PRO - DNAF - UNF - 3.3

Recaudacion por Venta de Vifelas y/o Credenciales (TIAA).

PRO - DNAF - UNF - 3.4

Recaudacion por Servicios de Atencion en Tierra — SAT (Vuelos
Regulares).

PRO - DNAF - UNF - 3.5

Recaudacion por Concepto de Alquileres.

PRO - DNAF - UNF - 3.6

Recaudacion por Derecho de Uso Aeroportuario DUAS internacional
IATA

- | PRO-DNAF - UNF - 3.7

Recaudacion por Derecho de Uso Aeroportuario DUAS — BOA
(Nacional e Internacional).

PRO - DNAF - UNF - 3.8

Recaudacion por Derecho de Uso Aeroportuario Nacional DUAS
Vuelos Regulares (Otros Operadores Aéreos).

PRO - DNAF - UNF - 3.9
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10 Recaudacion por Derecho de Uso Aeroportuario Nacional DUAS PRO - DNAF - UNF - 3.10
(Vuelos No Regulares Bajo Ala).

11 Recaudacion por Servicios de Ruta Nacional e Internacional. PRO - DNAF - UNF - 3.11

11 Recaudacion por Servicio de Informacion Meteorolégica (METAR). PRO - DNAF - UNF - 3.12

12 Recaudacion por Servicio de Inspeccion de Carga, Correo y de PRO - DNAF - UNF - 3.13

Almacenamiento en los aeropuertos que administra NAABOL.

13 Recaudacion por Sobre Vuelos, Suscripcion de AP, Verificacion de PRO - DNAF - UNF - 3.14
Compatibilidad de Espacio Aéreo con Aerédromos Privados y otros.

OCTAVO.- APROBAR el ANEXO 7 del Manual de Procesos de Navegacion Aérea y Aeropuertos

. Bolivianos — NAABOL Version 2024 — v.1, que forma parte integrante e indivisible de la presente
Resoluciéon Administrativa y corresponde a la Unidad Nacional Administrativa, de acuerdo al
siguiente detalle:

a) Administracion de Bienes y Servicios — Almacenes Version 2024- v.1.

| W PROCEDIMIENTOS cODIGO
g:irélgcoaSggnsbeogggesteer;csl?oge bienes para Compras a traves de Caja PRO -DNAF- UNA - 1.1
Recepcion de Compras mediante Procesos de Contratacion. PRO - DNAF- UNA -1.2
Registro de Ingresos en Almacén. PRO - DNAF- UNA -1.3
4 Gestion de Almacenamiento. PRO - DNAF- UNA -1.4
5 Gestion de Distribucion. PRO - DNAF- UNA -1.5
6 Toma de Inventén’os, o PRO - DNAF- UNA -1.6
L
‘ b) Administracion de Bienes y Servicios - Manejo y Disposicion de Bienes Version
2024 - v.1.
N° DESCRIPCION cODIGO
1 Identificacion de Bienes de Uso a ser Dispuestos. PRO — DNAF — UNA - 2.1
2 Arrendamiento o Alquiler de Bienes de Uso. PRO — DNAF - UNA -2.2
3 Préstamo de Uso o Comodato. PRO — DNAF -UNA - 2.3
4 Transferencia Gratuita entre Entidades Publicas PRO — DNAF —UNA -2.4
5 Donacién a Instituciones o Asociaciones Privadas sin Fines de Lucro PRO — DNAF —UNA - 2.5
6 Remate con Privados. PRO — DNAF —UNA - 2.6
7 Transferencia Onerosa Entre Entidades Publicas PRO — DNAF —UNA - 2.7
_8 1 Permuta. PRO — DNAF — UNA - 2.8
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¢) Administracion de Bienes y Servicios - Contrataciones Version 2024 — v.1.

N° PROCEDIMIENTO cODIGO
1 Elaboracion del Programa Anual de Contrataciones (PAC). PRO - DNAF — UNA- 1.1
2 Actividades Previas a la Contratacion Oficina Central/Oficinas Regionales. PRO - DNAF — UNA- 1 2
3 Contratacion Menor de Bienes y Servicios de desde Bs1 hasta Bs20.000. PRO - DNAF — UNA- 13
4 Contratacion Menor de Bienes y Servicios de desde Bs20.001 hasta Bs50.000. PRO - DNAF — UNA- 1 4
5 Contratacion en la Modalidad de Apoyc Nacional a la Produccion y Empleo de
desde Bs50.001 hasta Bs1.000.000. PRO - DNAF — UNA- 15
6 Contratacion en la Modalidad Licitacion Publica. PRO - DNAF — UNA- 1.6
7 Contratacion Directa de Bienes y Servicios. PRO - DNAF — UNA- 1.7
NOVENO.- APROBAR el ANEXO 8 del Manual de Procesos de Navegacion Aérea y Aeropuertos '

Bolivianos — NAABOL Version 2024 —- v.1, que forma parte integrante e indivisible de la presente
Resolucién Administrativa y corresponce a la Unidad Nacional Comercial, de acuerdo al siguiente
detalle:

a) Gestion Comercial - Servicios Aeronauticos Version 2024 —v.4

N° DESCRIPCION

1 Registro de Sobrevuelos.

2 Registro de Servicio de Atencion en Tierra.

3 Verificacion de Compatibilidad de Espacio Aéreo con Aerédromos Privados.
4 Suscripcion de Contratos de Prestacion de Servicios Aeronauticos.

5 Suscripcion de Contratos de Servicios Terciarizados Aeroportuarics.

6 Emision de Notas de Debido y Facturacion para Vuelos Regulares

7 Emision de Notas de Debido y Facturacion para Vuelos No Regulares.

Emision de Notas de Débito y Facturacion para el Servicio de Asistencia Técnica para
8 Control e Inspeccion de Carga y Correo y/o Almacenamiento de Carga Aérea y Correo en
Vuelos Regulares.

Emision de Notas de Débito y Facturacion para el Servicio de Asistencia Técnica para
Control e Inspeccion de Carga y Correo y/o Almacenamiento de Carga Aérea y Correo en
Vuelos No Regulares.

10 Cobranza de Vuelos Regulares

b) Gestion Comercial — Politicas Comerciales Servicios No Aeronauticos Version 2024
-v.4.
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N° DESCRIPCION

1 Arrendamiento de Espacios Comerciales y/o Publicitarios a través de Convocatoria Publica.

2 Arrendamiento de espacios comerciales y/o publicitarios a traves de invitacion directa.

3 Arrendamiento de Espacios Comerciales y/o Publicitarios a Requerimiento.

4 Suscripcion de convenios.

5 Emision de Notas de Débito y Facturacion.

6 Gestion de Cobros.

DECIMO.- APROBAR el ANEXO 9 del Manual de Procesos de Navegacion Aérea y Aeropuertos

. Bolivianos — NAABOL Versién 2024 — v.1, que forma parte integrante e indivisible de la presente

Resolucién Administrativa y corresponde a la Unidad Nacional de Analisis Juridico, de acuerdo
al siguiente detalle:

a) Gestion de Analisis — Analisis Juridico Version 2024 — v.1.

N° DESCRIPCION coDpIGO

1 Elaboracion de Convenios Interinstitucionales. PRO - DGE -DNJ - 1.1

2 Elaboracion, Registro y Protocolizacion de Contratos. PRO -DGE -DNJ-1.2

3 Gestion de Registro y remision de Ordenes de Cornpra/Orden de Servicio. | PRO —DGE —DNJ - 1.3

4 Elaboracion de Informes Legales. PRO - DGE - DNJ - 1.4

5 E!abor.aci()n. _de Resoluciones Administrativas de Direccion Gsneral PRO - DGE -DNJ - 1.5

Ejecutiva.

6 Elaboracion de Resoluciones Emitidas en los Procesos de Contratacion. PRO - DGE -DNJ - 1.6
‘ Elaboracion de Respuestas a Peticiones de Informe Escrito (PIE’s); PRO - DGE -DNJ - 1.7

7 Peticiones de Informe Oral (PIO’s); Minutas de Comunicacion (MC) e

Interpelaciones.

DECIMO PRIMERO.- APROBAR el ANEXO 10 del Manual de Procesos de Navegacion Aérea y
Aeropuertos Bolivianos — NAABOL Version 2024 — v.1, que forma parte integrante e indivisible
de la presente Resolucién Administrativa y corresponde a la Unidad Nacional de Gestién Juridica,
de acuerdo al siguiente detalle:

a) Gestion Juridica — Acciones Judiciales y Administrativas Version 2024 — v.1.

— - —— — S

[
N° DESCRIPCION CcODIGO

Respuestas a Solicitudes de Informacion del Ministerio Publico o de los PRO - DGE ~DNJ-1.8
Tribunales Departamentales de Justicia.

i Notificaciones de Intencion de Resolucion de Contrato y/o de PRO - DGE -DNJ - 1.9
N B Resolucion de Contrato.
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3 ‘ Recursos Administrativos de Impugnacion Interpuestos en Procesos de PRO - DGE - DNJ - 1.10 |

I‘ Contratacion.

1
4 | Atencion a Recursos del Procedimiento Administrativo. PRO ~ DGE -~ DNJ - 1.11
5 Respuesta a Solicitudes a Poderes Notariales. PRO - DGE -DNJ - 1.12
6 Informe de Opinion Legal a Informes Circunstanciados PRO — DGE - DNJ - 1.13
7 Informe de Legal a Informe de Cumplimiento. PRO -~ DGE ~DNJ - 1.14
8 Cob_ro de Arrendamientos de Espacios Comerciales en Oficinas PRO — DGE —DNJ - 115

Regionales. o

9 Regularizacion del Derecho Propietario. PRO - DGE - DNJ - 1.16

DECIMO SEGUNDO.- APROBAR el ANEXO 11 del Manual de Procesos de Navegacion Aérea
y Aeropuertos Bolivianos — NAABOL Version 2024 -- v.1, que forma parte integrante e indivisible
de la presente Resolucion Administrativa y corresponde a la Unidad Nacional de Navegacion
Aérea, de acuerdo al siguiente detalle:

a) Navegacion Aérea - Servicio de Informacion Aeronautica Version 2024 — v.2.

N° DESCRIPCION CcODIGO

1 Solicitud, Elaboracion y Emision NOTAM /|::'|aboraci('m y Publicacion del | PRO - DNOP- UNNA-AIS — 1.1
PIB de area.

2 Seguimiento y Evaluacion al Proceso de Generacion de la informacion | PRO - DNOP- UNNA-AIS — 1.2
aeronautica.

3 Elaboracion de una Nueva Edicion del Manual AIF. PRO - DNOP- UNNA-AIS — 1.3

4 Elaboracion de Enmienda AIP /Suplemento y Circular de Informacion | PRO - DNOP- UNNA-AIS - 1.4
Aeronautica.

5 Publicacion de los Productos de Informacion Aeronautica en la~Pagina | PRO - DNOP- UNNA-AIS —- 1.5
WEB de NAABOL

6 Obtencion de Datos Aeronautices PRO - DNOP- UNNA-AIS - 1.6

7 Elaboracion y/o Actualizacion de Cartas Aeronatticas, « PRO - DNOP- UNNA-AIS — 1.7

DECIMO TERCERO.- APROBAR el ANEXO 12 del Manual de Procesos de Navegacion Aérea
y Aeropuertos Bolivianos — NAABQOL Varsion 2024 - v.1, que forma parte integrante e indivisible
de la presente Resolucion Administrativa y corresponde a la Unidad Nacional de Servicios
Aeroportuarios, de acuerdo ai siguiente detalle:

a) Servicios Aeroportuarios ~ Carga y Correo Aéreo Version 2024 - v.1.

I —— e o e e

N° DESCRIPCION cODIGO

1 Procedimiento de Operaciones de Carga y Correo Aéreo en los PRO-DNOP-UNAS - 1
Aeropuertos de El Alto, Jorge Wilstermann y Viru Viru de NAABOL
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DECIMO CUARTO.- De acuerdo a lo solicitado por la Unidad Nacional de Planificacion de
NAABOL, el Manual de Procesos de Navegacion Aérea y Aeropuertos Bolivianos - NAABOL
Version 2024 — v.1, entrara en vigencia a partir del 02 de enero de 2025.

DECIMO QUINTO.- Aprobar los Informes INF/DGE-UNP N° 0105/2024 de 25 de noviembre de
2024, emitido por la Unidad Nacional de Planificacion e INF/DGE-DNJA N° 0429/2024 de 26 de
noviembre de 2024, emitido por la Direccion Nacional Juridica.

DECIMO SEXTO.- De conformidad con el requerimiento de la Unidad Nacional de Planificacion
de NAABOL, se deja sin efecto las Resoluciones Administrativas NAABOL RA N° 043/2022 de
30 de septiembre de 2022; NAABOL RA N° 022/2023 de 14 de abril de 2023;; NAABOL RA N°
067/2023 de 31 de octubre de 2023; NAABOL RA N° 068/2023 de 31 de octubre de 2023;
NAABOL RA N° 081/2023 de 14 de diciembre de 2023; NAABOL RA N° 083/2023 de 14 de
diciembre de 2023; NAABOL RA N° 085/2023 de 29 de diciembre de 2023; NAABOL RA N°
014/2024 de 05 de febrero de 2024; NAABOL RAN° 017/2024 de 14 de febrero de 2024; NAABOL
RA N° 037/2024 de 03 de mayo de 2024 y NAABOL RA N° 042/2024 de 16 de mayo de 2024.

DECIMO SEPTIMO.- La Unidad Nacional de Planificacion, queda encargada de la difusion del
Manual de Procesos de Navegacion Aérea y Aeropuertos Bolivianos - NAABOL Version 2024 —
v.1.

_ Registrese, comuniquese, cumplase y archivese.

C.c. Archivo
MPM/PPS
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1 ASPECTOS GENERALES Y ESPECIFICOS
1.1  OBJETO

El presente documento tiene como objeto: “Describir los procedimientos, responsables y plazos,
relacionados con los procesos de Gestion de Tecnologias de la Informacion y Comunicacion en
NAABOL, asi como coadyuvar en la gestion eficaz y eficiente de los mismos”.

1.2 AMBITO DE APLICACION

El presente documento es de cumplimiento obligatorio para todo el personal de planta, personal
eventual y consultores individuales de linea de “Navegacion Aérea y Aeropuertos Bolivianos”
NAABOL.

1.3 DIFUSION DEL DOCUMENTO

El presente documento, sera difundido a todo el personal de planta, personal eventual y
consultores individuales de linea dependientes de NAABOL, a través de circular interna, emitida
por la Unidad Nacional de Planificacion.

La Unidad de Tecnologias de la Informacién y Comunicacion sera responsable del cumplimiento
del presente documento. 5

1.4 EMISION DE CIRCULARES E INSTRUCTIVOS

La Unidad de Tecnologias de Informacion y Comunicacion, podra emitir circulares o instructivos a
efectos de operativizar algunos aspectos definidos en el presente documento.

1.5 DEFINICIONES

« Correo Electronico: Bajo este epigrafe se agrupan una serie de tecnologias que permiten la
interconexion de ordenadores para el intercambio de mensajes, documentos, informaciones, etc =
La conexion puede realizarse a través de una red o mediante médems y uso de lineas telefonicas. /", ‘ N\
Las empresas utilizan este sistema a nivel comercial para facilitar el intercambio de informacion { Y VI 17 \\
entre sus empleados. \& /AM /
« Hardware: Corresponde a todas las partes fisicas y tangibles de un computador o dispositivo: sus \;5_’ 0%

componentes eléctricos, electronicos, electromecanicos y mecanicos; sus cables, gabinetes o
cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado.

- 5
VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO //_o\\
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* Software: Equipamiento légico de un computador; comprende el conjunto de los componentes
l6gicos necesarios que hacen posible la realizacion de tareas especificas, en contraposicion a los
componentes fisicos del sistema, llamados hardware.

¢« Microsoft Outlook: Cliente de correo desarrollado por la empresa Microsoft. Existen 2 versiones
de este programa: La version Outlook Express o Windows Mail, que es gratuita y la version de
pago incluida en la Suite Office (Microsoft Word, Excel, PowerPoint y Outlook).

e Mozilla Thunderbird: Cliente de Correo gratuito desarrollado por la empresa Mozilla, posee una
gran cantidad de extensiones (complemento) que lo hacen un potente cliente de correo.

o Password: Se refiere al complemento del cddigo de acceso, que es la parte secreta y que solo el
dueno del codigo de acceso la debe de conocer, también conocida como clave o password.

« PST: Extension de archivo utilizado por Microsoft Outlook para almacenar los correos localmente.

¢ Recursos de red: Elementos disponibles para su uso a través de la red. Pueden ser impresoras,
archivos, carpetas etc.

e Spam o Spamming: Una manera inapropiada de utilizar una Lista de Correo, algun otro tipo de
comunicacion en el Internet tal como si fuese un medio de emision multiple de mensajes (el cual
no lo es) enviando el mismo mensaje a un gran numero de personas aun y cuando no lo hayan
solicitado.

« Webmail: (correo basado en web, correo electronico de sitio web, correo web) Este es un servicio,
muy utilizado por los usuarios en Internet, en donde a través de una pagina pueden revisar sus
correos, sin necesidad de tener que utilizar un cliente de correo. 4 °

1.6 ABREVIATURAS

° DGAC: Direccion General de Aeronautica Civil.

« NAABOL: Navegacion Aérea y Aeropuertos Bolivianos.

2 DESCRIPCION DEL PROCESO

| DENOMINACION DEL PROCESO: | Il. SUBPROCESO: LA
= 19

Gestion de Tecnologias de Informacion y * Soporte Tecnlcg_l ‘\M 7,

Comunicasibn e Desarrollos de Sistemas. JanpS/

e Seguridad de la Informacion.

II. DUENO DEL PROCESO: IV. TIPO DE PROCESO:

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Unidad de Tecnologias de Informacion y

il Soporte
Comunicacion P

V. OBJETIVO DEL PROCESO:

Garantizar que las tecnologias de la informacion no solo apoyen las operaciones diarias de la institucion, sino
que también contribuyan al logro de los objetivos estratégicos.

V. NORMAS DE OPERACION:

e Decreto Supremo N° 23318-A, de 3 de noviembre de 1992 — Reglamento de la Responsabilidad por
la Funcion Publica y sus modificaciones.

e Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad Navegacion Aérea
y Aeropuertos Bolivianos — NAABOL.

¢ Politicas de Seguridad de Informacion.

e IS0 27035: "Gestién de Incidentes de Seguridad”

Vil. DESCRIPCION DEL SUB PROCESO:

Garantizar un adecuado soporte técnico que permita realizar de forma eficiente las operaciones diarias en
NAABOL, asi como desarrollar sistemas informaticos y asegure la proteccion de la informacion que
permitan coadyuvar al cumplimiento de los objetivos estratégicos de la organizacion.

a) Insumos: b) Proveedores:
e« Formulario de solicitud de soporte técnico |e Direccion General Ejecutiva
del usuario. « Unidades organizacionales de NAABOL

+« Nota interna de solicitud de creacion de
correo electrénico del usuario.

+ Nota interna de solicitud de desarrollo de
sistemas.

¢« Nota interna de solicitud de desarrollo de
actualizacion de un sistema antiguo.

¢ Informacion generada en NAABOL de forma
recurrente

¢« Incidente de seguridad de informacion
detectado

e« Lineamientos para aplicar el respaldo de
datos, salvaguardar y proteger el capital
intelectual de NAABOL.

o Copias de respaldo de datos generado.

e Software antivirus corporativo.

c) Detalle de los Procedimientos:

1. Soporte Técnico.
2. Creacion de Correo Electronico Institucional.
3. Priorizacion de Requerimiento de Nuevos Desarrollos de Sistemas Informaticos.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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4. Actualizacion y Soporte Tecnico a Antiguos Sistemas.

5. Clasificaciéon de la Informacion.

6. Gestidn de Incidentes de Seguridad de la Informacion.

7. Clasificacién de Incidentes de Seguridad de la Informacion.

8. Generacion de Respaldo de Datos.

9. Prevencién, Deteccion y Correccion de Virus.

d) Productos e) Clientes o Usuarios:

e Soporte téecnico realizado

« Correo electronico creado y habilitado para
el usuario.

+ Sistema desarrollado.

o Actualizacion y soporte a antiguos sistemas
desarrollado.

e Informacion generada en NAABOL
clasificada y ordenada. e Unidades organizacionales de NAABOL

« Incidente detectado, contenido o
desestimado.

« Incidente de Seguridad de Informacion
clasificado

e« Copias de respaldo de datos generado.

e Acciones para prevenir, detectar y corregir
los virus informaticos realizadas.

¢ Ministerio de Obras Publicas, Servicios y Vivienda

e Poblacion en general

3 DESCRIPTIVO Y DIAGRAMAS DE FLUJOS Y PROCEDIMIENTOS
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PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
OBJETIVO: mecanismos que permitan la ejecucion de acciones orientadas a mantener en
' condiciones de operatividad y funcionalidad la infraestructura informatica de NAABOL,
facilitando con ello el cumplimiento de sus propésitos y objetivos.
ALCANCE: El procedimiento se inicia con la recepcion de la solicitud de todos los usuarios que
' intervienen en la plataforma Informatica de NAABOL .
e Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
MARCO i : 5 ; o
NORMATIVO e [SO 27035: “Gestion de Incidentes de Seguridad
o Politicas de Seguridad de Informacion
INSUMOS:

- Formulario de solicitud de soporte técnico del usuario.

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO: % Vi
Etapa Descripcion Plazo Responsable “\.!.‘
1 ENVIO DE FORMULARIO DE SOLICITUD DE SOPORTE TECNICO | Cuando Servidor Publice d; A4 (
correspon NAABOL "= |
Envié de la solicitud de servicio de soporte técnico mediante un da

formulario a la Jefatura de la Unidad de Tecnologias de la Informacion

y Comunicacion. y ’Q

e Enviar formulario (Anexo 1) por medio de Nota interna.

/‘/r/l‘{r 7-‘\:.\\‘\
Ninguna solicitud sera atendida si no se realiza por los medios / MNoo N
mencionados anteriormente Y V7o i
2 ANALISIS DE LA SOLICITUD DE SOPORTE TECNICO 1 hora a Profesional de A\ %
1 dia Soporte Técnicoy. #jn7
Analisis del problema o del incidente y determinacion del tipo de Desarrollo de
asistencia a realizar: Sistemas / Técnico
de Redes / Técnico f "\
¢ Via teléfono, indicando una serie de instrucciones para que de Sistemas | - I,
el usuario pueda ejecutarlas en su sistema. Software

o En Instalaciones del Usuario, para la resolucion del incidente
o problema, en coordinacion con el usuario.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable
e Viaremota, se inicia el diagnostico del problema.
3 REGISTRO DE INCIDENTE O PROBLEMA RESUELTO 1horaat Profesional de
dia Soporte Técnico y
Registro del incidente o problema resuelto (seguimiento de atencion Desarrollo de
del Usuario) sobre: Sistemas / Técnico
de Redes / Técnico
 Mantenimiento preventivo y correctivo de equipos de Sistemas
informaticos (Configuracion, reparacion y mantenimiento de Software

los equipos de computacion)

¢ Verificar la funcionalidad del equipo.

e Proceso de respaldo y recuperacion de la informacion.

¢ Reinstalacion y/o reacondicionamiento de equipos que
comprende:

0]

Copia de la informacion

Formateo del equipo

instalacion del Sistema Operativo

instalacion y configuracion del antivirus

Instalacion de impresoras

Configuracion de los drivers del equipo

o Configuracion de la red (IP, puerta de enlace, DNS)
o Configuracion del proxy

o Acceso a los servicios e internet

o Configuracion del correo institucional y

o recuperacion del correo (Outlook)

o Restauracion de la informacion I

o O O

0O O

e Backup de las Camaras de seguridad segun requerimiento

s

fiscal.

e Creacion de nuevos servidores publicos en el Directorio N
Activo, correo institucional, sistema de correspondencia y el 5
sistema de comunicacion interna.

« Instalacion, configuracion y mantenimiento de impresoras A~
locales y de red. f54,

e Cableado provisional de la red, para los puntos faltantes. \4’ j(

e Cambio de partes (fuentes de poder, Discos Duros, 2
Memorias, Tarjetas de Red). T
¢ Evaluaciones y/o diagnostico técnico de equipos.

Nota: En lo que corresponde a los backups de los equipos de los
usuarios finales, estos son entregados a cada Director o Jefe de
Unidad que los solicite.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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PRODUCTOS:

- Soporte técnico realizado
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SOPORTE TECNICO PRO - ggglel%m g

DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

| Servidor Piiblico De NAABOL Jefe de Unidad de Tecnologias de Profesional de Soporte Técnico y Desarrollo de Sistemas / Técnico de Redes /

de la Informacion y Comunicacioén Técnico de Sistemas Software
e e s el 5= S e e = T e TR e = A = = =il
Inicio
Envio de la solicitud de : = | Analisis del problema o del ‘
o Recibe la solicitud de e o
servicio de soporte o o incidente y determinacion
técnico mediante un e Y del tipo de asistencia a |
s s aprueba la misma ; »
: realizar ,
Nota de solicitud Nota de solicitud Nota de solicitud

Verifica que el incidente o Realiza el soporte técnico
problema resuelto fue =« necesario hasta solucionar
resuelto ‘ el problema. \

Nota de solicitud

| Realiza un seguimiento en
caso de ser hecesario

Version 2024-v.1
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DESCRIPTIVO DEL PROCEDIMIENTO

cODIGO
PRO - DGE - UTIC - 1.2

CREACION DE CORREO ELECTRONICO
INSTITUCIONAL

Version
2024 -v.1

Pagina 8 de 38

PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
OBJETIVO: mecanismos que permitan la creacién de una cuenta de correo electronico para
funcionarios de NAABOL.
El procedimiento se inicia con la recepcion de la solicitud de todos los usuarios que
ALCANCE: intervienen en la plataforma Informatica de NAABOL y concluye con un correo creado y
habilitado para el usuario.
- Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
MARCO ISO 27035: “Gestion de Incidentes de S idad"
NORMATIVO - : . “Gestion de Incidentes de Segurida
- Politicas de Seguridad de Informacion.
INSUMOS:

Nota interna de solicitud de creacion de correo electronico del usuario.

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 ENVIO DE SOLICITUD DE CORREO ELECTRONICO Cuando Servidor Publico de
corresponda NAABOL
Envio de la solicitud mediante nota Interna a la Unidad de
Tecnologias de Informacion y Comunicacion. _Anexo 2
2 ANALISIS DE LA SOLICITUD DE CREACION DE 1hora a 1 dia Profesional de
CORREOQ ELECTRONICO Soporte Técnico y
Desarrollo de
Se analiza la solicitud para ver si se cuenta con espacio Sistemas / Tecnico de |
en el servidor para la creacion de una cuenta de correo Redes / Técnico de
electronico, en caso de no existir espacio se comunica al Sistemas Software
personal de sistema de cada oficina regional para que )(
consulte el personal que ya no trabaja en la institucion y \oeA
de esta forma la cuenta pueda ser eliminada, con sus
respectivos respaldos y utilizar el espacio en el servidor. B
3 REGISTRO DE LA SOLICITUD DE CORREQO 1hora a 1 dia Profesional de

ELECTRONICO

Registro de la solicitud y creacion de la cuenta de correo
electronico.

Soporte Técnico y
Desarrollo de

Sistemas / Técnico de |

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)
Redes / Técnico de
‘ Sistemas Software
} 4 CONFIGURACION DE LA CUENTA 1hora a 1 dia Profesional de
| Soporte Técnico y
} Se crea la cuenta en el equipo de computacion del usuario Desarrollo de
y se configura el buzon en forma local. Sistemas / Técnico de
La atencion puede ser forma remota. Redes / Técnico de
Sistemas Software
@
| PRODUCTO:

- Correo electronico creado y habilitado para el usuario.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO




- (»y’f
Novegacdn Asted y Aeropusrtas Bolieianos

CcODIGO

DESCRIPTIVO DEL PROCEDIMIENTO . o S

Version
2024 -vA1

PRIORIZACION DE REQUERIMIENTO DE
NUEVOS DESARROLLO DE SISTEMAS

Pagina 10 de 38

PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
mecanismos para el levantamiento de requerimientos en el desarrollo de sistemas
OBJETIVO: informaticos que permita solucionar las necesidades de los usuarios y clientes. Para ello,
se recopila y analiza informacion sobre los requisitos del usuario, y se identifica los
objetivos y requisitos funcionales y no funcionales.
El procedimiento se inicia con la solicitud de desarrollo de un sistema informatico dentro
ALCANCE: de la organizacion y concluye con un Sistema desarrollado para el uso del area
solicitante.
- Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad i
Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
MARCO ISO 27035: “Gestion de Incidentes de S idad"
NORMATIVO - i D 'Ges |9n e Incidentes : ’e egurida
- Politicas de Seguridad de Informacion.
INSUMOS:

- Nota interna de solicitud de desarrollo de sistemas.

|

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 ENVIO DE SOLICITUD DE DESARROLLO DE Cuando Servidor Publico de
SISTEMAS corresponda NAABOL
Recibir requerimientos de solicitud de desarrollo de
sistemas a la Unidad de Tecnologias de la Informacion y
Comunicacion.
2 ANALISIS DE LA SOLICITUD DE DESARROLLO DE 1hora a 1 dia Profesional de Desarrollo

SISTEMAS

« Se analiza la solicitud para establecer el alcance.

e Serealiza consultas a los solicitantes para conocer los
detalles del requerimiento.

¢ El usuario debera remitir el proceso en diagrama de
flujo que quiere que sea implementado en un nuevo
sistema y la normativa que respalda al mismo. En
caso de no contar con normativa de respaldo, el

y Administrador de
Sistemas / Profesional
Programador / Técnico

de Base de Datos /

Profesional de Soportey o

Tecnico y Desarrollo de
Sistemas

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Profesional de Soporte Técnico y Desarrollo de Sistemas / |

Técnico de Redes / Técnico de Sistemas Software ‘ Sleene i s

Se analiza la solicitud de ‘
== creacion de una cuenta de correo
i electrénico

Si ¢ Existe espacio en el

servidor? No ‘

Se consulta el personal |
de Oficinas Regionales
para eliminar cuentas

Registra la solicitud de
creacion de la cuenta de
correo electronico. ;

Brinda la lista del
personal que no
cumple funciones

& Nota de solicitud

Nota de solicitud

Realiza la eliminacion
de las cuentas con su -« |
respectivo respaldo

Se crea la cuenta en el
- equipo de computacién del
usuario y se configura
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Etapa Descripcién Plazo Responsable(s)
procedimiento debe ser claro para establecer el
alcance del sistema.
e |dentificar y documentar los requerimientos funcionales
y no funcionales del sistema, en colaboracion con los
usuarios y grupos de interés.
« Realizar analisis de viabilidad técnica y econémica.
« Elaborar un documento de requerimientos detallado.
< ACEPTACION DE LA SOLICITUD DE DESARROLLO 1hora a 1 dia Profesional de Desarrollo
DE SISTEMA y Administrador de
) ) L Sistemas / Profesional
Se ‘re.allza un cronograma para realizar el disefo Programador / Técnico
preliminar y se firman el acta con los componentes
basicos del sistema. de Base de Datos /
En esta etapa los alcances deberan estar definidos y no Profesional de Soporte
se permitira nuevos requerimientos en la mitad del Técnico y Desarrollo de
proceso. Sistemas
4 DISENO DEL SISTEMA 1hora a 5 dia Profesional de Desarrollo
y Administrador de
» Se realizara un documento en el que se Qescriba la Sistemas / Profesional
estruc}gra r_glamonal global del sgtgma, asi como una Programador / Técnico
especificacion de cual es la funcion de cada una de de Base de Datos /
sus partes o como combinan entre ellas. :
» Crear un disefio conceptual y detallado del sistema, Profesional de Soporte
incluyendo arquitectura, componentes e interfaces. Técnico y Desarrollo de
« Definir los estandares y normas técnicas aplicables. Sistemas
» Elaborar un documento de disefio técnico.
5 DESARROLLO DEL SISTEMA 1hora a 90 dias, | Profesional de Desarrollo

¢« En la etapa de implementacion del proceso de
desarrollo de software, se utilizara el disefio aprobado
para generar el codigo fuente. Se programan los
requisitos que se han especificado anteriormente,
realizando los algoritmos necesarios. Esta es, por
tanto, la primera etapa en la que comenzamos a
obtener resultados “visibles”.

» Realizar pruebas unitarias y de integracion.

* Documentar el codigo y la configuracion del sistema.

Esta fase del proceso se puede externalizar el servicio
de desarrollo de software, y es importante contar con
una empresa fiable en el desarrollo de la
implementacion, en caso se elija una solucion externa y

dependiente del
diseno este
tiempo se puede
extender

y Administrador de
Sistemas / Profesional
Programador / Tecnico

de Base de Datos /
Profesional de Soporte
Tecnico y Desarrollo de

Sistemas

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)
para soluciones internas se procedera a realizar la

programacion del sistema.

6 VERIFICACION Y PRUEBAS DEL SISTEMA 1hora a 20 dia | Profesional de Desarrollo
y Administrador de

« Consiste en comprobar que cada uno de los aspectos Sistemas / Profesional
del software r.e.sponde corr(_ectament.e alas tarea; que Programador / Técnico
hemos e_especnflcado, cumpliendo asi con los requisitos de/Base daialas 1
de la primera etapa. )

e En esta etapa el solicitante debera realizar las Profesional de Soporte
pruebas del sistema para encontrar defectos, refinar Técnico y Desarrollo de
el codigo, constatar que no existen errores o si Sistemas
podemos aumentar la calidad del software.

« Realizar pruebas funcionales y de rendimiento.

Identificar y corregir errores.

o Elaborar un informe de pruebas.

i IMPLEMENTACION DEL SISTEMA 1hora a 5 dia Profesional de Desarrollo
y Administrador de

¢ Una vez estan listas cada una de las funcionalidades Sistemas / Profesional
del §|stema y hemos cqmprobado que qada. una Programador / Técnico
funciona correctamente, instalamos la aplicacion y de Base de Datos /
verificamos que su funcionamiento sea correcto en el )
entorno en que va a ser utilizado. Profesional de Soporte

o Preparar el entorno de produccion. Tecnico y Desarrollo de

o Realizar la migracién de datos (si aplica). Sistemas

¢ Implementar el sistema en produccion.

8 MANTENIMIENTO Y SOPORTE DEL SISTEMA 1hora a 5 dia Profesional de Desarrollo

Monitoreo

e Supervisar los sistemas y redes para detectar
problemas.

» Realizar monitoreo de rendimiento y seguridad.

« Registrar eventos y incidentes.

Actualizaciones

» Evaluar y aplicar parches y actualizaciones de
software.

¢ Realizar pruebas de compatibilidad.

» Documentar cambios.

Resolucion de Incidencias

« Atender y registrar incidentes técnicos.
s Analizar y diagnosticar problemas.

« Resolver o derivar incidentes.

y Administrador de
Sistemas / Profesional
Programador / Técnico

de Base de Datos /
Profesional de Soporte
Técnico y Desarrollo de

Sistemas

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO

) )

\



w A
NAABOL

DESCRIPTIVO DEL PROCEDIMIENTO

cODIGO
PRO - DGE - UTIC - 1.3

PRIORIZACION DE REQUERIMIENTO DE
NUEVOS DESARROLLO DE SISTEMAS

Version
2024 -v.1

Pagina 13 de 38

Etapa Descripcion Plazo Responsable(s)
CAPACITACION A USUARIOS SOBRE USO DEL 1hora a 5 dia Profesional de Desarrollo
SISTEMA y Administrador de
Sistemas / Profesional
D Rroporcionar capacitacion a usuarios sobre el Programador / Técnico
sistema.
o : de Base de Datos /
e Elaborar documentacion de usuario. Profesi ide S t
» Realizar sesiones de capacitacion. ro gsmna & POpQHlS
Técnico y Desarrollo de
| Sistemas
@
PRODUCTOS:

|

I

- Sistema desarrollado.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
mecanismos que permitan, realizar el mantenimiento y soporte técnico a antiguos
OBJETIVO: sistemas, para optimizar el proceso de mantenimiento de sistemas, garantizando la
’ implementacion de metodologias agiles y mejores practicas que permitan la actualizacion
de sistemas antiguos, alineados con las necesidades del cliente y los objetivos
organizacionales.
: El procedimiento se inicia con el requerimiento de solicitud de actualizacion del antiguo
ALCANCE: . i oo ! ;
. sistemas y concluye con la actualizacion y desarrollo del sistema antiguo.
o MARCO - Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
NORMATIVO Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
- ISO 27035: “Gestion de Incidentes de Seguridad”
- Politicas de Seguridad de Informacion.
INSUMOS:

Nota interna de solicitud de desarrollo de actualizacion de un sistema antiguo.

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 ENVIO DE SOLICITUD Cuando Servidor Publico de
corresponda NAABOL
Recibir requerimientos de solicitud de actualizacion del
antiguo sistemas a la Unidad de Tecnologias de
Informacion y Comunicacion. (VER ANEXO 4)
ANALISIS DE LA SOLICITUD 1hora a 1 dia Profesional de Desarrollo

Se analiza la solicitud para establecer el alcance.

Se realiza consultas a los solicitantes para conocer los
detalles del requerimiento.

El usuario debera remitir la modificacion al proceso
que requiere cambiar o actualizar en diagrama de flujo
y la normativa que respalda al mismo. En caso de no
contar con normativa de respaldo, el procedimiento
debe ser claro para establecer el alcance del sistema.
Identificar y documentar los requerimientos funcionales
y no funcionales del sislema, en colaboraciéon con los
usuarios y grupos de interes.

Realizar anélisis de viabilidad técnica y econdmica.
Elaborar un documento de requerimientos detallado.

Sistemas / Profesional
Programador / Técnico

de Base de Datos / .

Profesional de Soporte
Técnico y Desarrollo de
Sistemas

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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DIAGRAMA DE FLUJO

I
Servidor Publico de NAABOL \

Inicio

Remite requerimiento
de solicitud de
desarrollo de software

Nota de solicitud

Responde consultas al
Profesional de
Desarrolio

Remite proceso en
diagrama de flujo a
implementarse

Version 2024 - v.1

PRIORIZACION DE REQUERIMIENTO DE NUEVOS DESARROLLOS DE SISTEMAS

cODIGO:
PRO - DGE - UTIC -1.3

DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Jefe de Unidad de Tecnologias de la Informacién
y Comunicacion ‘

 Revisa la solicitud de

N |
desarrollo °

¢ Existen observaciones?

Si

Realiza el andlisis de
la solicitud para
establecer el alcance.

‘7 Profesional de Desarrollo y Administrador de Sistemas / Profesional
1 Programador / Técnico de Base de Datos / Profesional de Soporte

Técnico y Desarrollo de Sistemas

Realiza el anélisis de
la solicitud para
establecer el alcance.

Nota de solicitud

Realiza consultas a los
- solicitantes para:
conocer los detalles

del requerimiento.

Elabora acta de la
solicitud y da su -
aceptacion

APag. |
2
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M PRIORIZACION DE REQUERIMIENTO DE NUEVOS DESARROLLOS DE SISTEMAS CODIGO:
| N - L PRO - DGE - UTIC - 1.3

S Adrea y Aeropuertas = = —_— = S

DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION |

Profesional de Desarrollo y Administrador de Sistemas / Profesional
Programador / Técnico de Base de Datos / Profesional de Soporte Técnico y Servidor Publico de NAABOL
Desarrollo de Sistemas

[ De Paﬂ
1
Elabora acta de la _Utilizar y verificar el
solicitudy dasu - | - software
aceptacion | .

Nota de solicitud ‘

- Realizar el disefio

3 = ‘ =
~ del sistema \ APag. |

Nota de solicitud

Realizar el desarrollo
del sistema en base
al disenio aprobado.

Nota de solicitud

Comprabar si los
aspectos del
software responde a
las tareas

Nota de solicitud

Instalar la aplicacion
y verificar que su
funcionamiento sea
correcto:

WA, Y &
\\ S L
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P £ CODIGO:
NMB’OL PRIORIZACION DE REQUERIMIENTO DE NUEVOS DESARROLLOS DE SISTEMAS ey e P

DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION |

.~ Profesional de Desarrollo yA-deingtraaaride Sistemas / Profesional [ e - e ==
Programador / Técnico de Base de Datos / Profesional de Soporte Técnico y Servidor Publico de NAABOL
1 Desarrollo de Sistemas

(= |
| De Pag
2

Supervisar y realizar |
| un monitoreo del
sistema

|
! Nota de solicitud

| e Recibe fa
‘ usuarios sobre el CapaCl:asc_:ls(:g yautlhza
‘ sistema. el sistem
Nota de solicitud
\ { Fin

Ny N/
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Etapa

Descripcion

Plazo

Responsable(s)

ACEPTACION DE LA SOLICITUD

Se realiza un cronograma para realizar el diseno
preliminar y se firman el acta con los componentes
basicos de la actualizacion del sistema.

En esta etapa los alcances deberan estar definidos y no
se permitira nuevos requerimientos en la mitad del
proceso.

1hora a 1 dia

Profesional de Desarrollo
y Administrador de
Sistemas / Profesional
Programador / Técnico
de Base de Datos /
Profesional de Soporte
Técnico y Desarrollo de
Sistemas

DISENO DE LA ACTUALIZACION DEL SISTEMA

« Se realizara un documento en el que se describa la
estructura relacional global de la actualizacion del
sistema, asi como una especificacion de cual es la
funcion de cada una de sus partes o cdmo combinan
entre ellas.

e« Crear un diseno conceptual y detallado de la
actualizacion del sistema, incluyendo arquitectura,
componentes e interfaces.

« Definir los estandares y normas técnicas aplicables.

o Elaborar un documento de disefio tecnico.

1hora a 5 dia

Profesional de Desarrollo
y Administrador de
Sistemas / Profesional
Programador / Técnico
de Base de Datos /
Profesional de Soporte
Técnico y Desarrollo de
Sistemas

DESARROLLO DE LA ACTUALIZACION SISTEMA

« En la etapa de implementacién del proceso de
desarrollo de software, se utilizara el disefio aprobado
para generar el codigo fuente. Se programan los
requisitos que se han especificado anteriormente,
realizando los algoritmos necesarios. Esta es, por
tanto, la primera etapa en la que comenzamos a
obtener resultados “visibles”.

« Realizar pruebas unitarias y de integracion.

» Documentar el codigo y la configuracion del sistema.

Esta fase del proceso se puede externalizar el servicio
de desarrollo de software, y es importante contar con
una empresa fiable en el desarrollo de la
implementacion, en caso se elija una solucion externa y
para soluciones internas se procedera a realizar la
programacion del sistema,

1hora a 90 dias,
dependiente del
disefo este
tiempo se puede
extender

Profesional de Desarrollgg
y Administrador de
Sistemas / Profesional
Programador / Técnico
de Base de Datos /
Profesional de Soporte
Teécnico y Desarrollo de
Sistemas

<

VERIFICACION Y PRUEBAS DE LAS

ACTUALIZACIONES DEL SISTEMA

« Consiste en comprobar que cada uno de los aspectos
del software responde correctamente a las tareas que

1hora a 20 dia

Profesional de Desarfdllx‘

y Administrador de
Sistemas / Profesional _
Programador / Técnico

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)
hemos especificado, cumpliendo asi con los requisitos de Base de Datos /
de la primera etapa. Profesional de Soporte

« En esta etapa el solicitante debera realizar las Técnico y Desarrollo de
pruebas del sistema para encontrar defectos, refinar Sichemas
el codigo, constatar que no existen errores o si
podemos aumentar la calidad del software.
¢ Realizar pruebas funcionales y de rendimiento.
Identificar y corregir errores.
e Elaborar un informe de pruebas.
. 7 IMPLEMENTACION DE LA ACTUALIZACION DEL 1hora a 5 dia Profesional de Desarrollo
SISTEMA _ y Administrador de

Sistemas / Profesional

« Una vez estan listas cada una de las funcionalidades Programador / Técnico

del sistema y hemos comprobado que cada una 35 Baseds Dates /
funciona correctamente, instalamos la aplicacion y )
verificamos que su funcionamiento sea correcto en el Profesional de Soporte
entorno en que va a ser utilizado. Técnico y Desarrollo de
e Preparar el entorno de produccion. Sistemas
« Realizar la migracion de datos (si aplica).
« Implementar el sistema en produccion.

PRODUCTOS:

- Actualizacion y soporte a antiguos sistemas desarrollado.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO ; 39) 4\
DS 2
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Profeéional de Desarrollo yWAdminisa'ador de Sistemas /
Profesional Programador / Técnico de Base de Datos / Profesional
de Soporte Técnico y Desarrollo de Sistemas

Jefe de Unidad de Tecnologias de ia Informacion y

Servidor Publico de NAABOL Comunicacién

|

Inicio | Analizar la salicitud para
— = _establecer el alcance de
~ la actualizacién y del
soporte técnico.

Recibir requerimientos

de solicitud de Instruye la atencion a
actualizacion del ! solicitud | Aceptar la solicitud de
antiguo sistemas. actualizacion del antiguo
- sistemas.
Nota de Solicitud Nota de Solicitud
i
| Realizar un cronograma
para la actualizacion del
‘ sistema.
| Revisa Informe Legal NG : :
| Implementar el proceso

de desarrolio de
software, realizando los
algoritmos necesarios.

(Existen observaciones? ! Comprobar que el
S software responde a las
tareas especificas

Realiza él analisis
de la solicitud para

establecer el
alcance
- Verificar el
Utilizar la actualizacion ‘ funcionamiento sea
del soporte técnico correcto en el entorno en
S s que va a ser utilizado.
‘\‘ 8
N
(S =
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PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
. mecanismos para establecer, aplicar y clasificar las categorias de la informacion, de los
OBJETIVO: - 3 05 o : 2
sistemas informaticos que son administrados por la UTIC y las plataformas de informacion y
comunicacion.
) Este procedimiento, se inicia con la clasificacion de los documentos que genera NAABOL de
ALCANCE: s g
forma recurrente y concluye con la Informacion clasificada y ordenada.
- Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
MARCO Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
NORMATIVO - 1ISO 27035: “Gestion de Incidentes de Seguridad”
- Politicas de Seguridad de Informacion.
INSUMOS:

l

- Informacion generada en NAABOL de forma recurrente

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 SOLICITUD DE __ CLASIFICACION DE LA Cualquier Jefe de la Unidad de
INFORMACION momento Tecnologias de la
&7 4k ” ) . B Informacion y Comunicacion
Je e_de I_a} uUni _aq de Tecnploglas de'la In ormacion y solisits s raalice lE
Comunicacion solicita se realice la clasificacion. o
clasificacion.
1 REALIZA LA CLASIFICACION DE LA INFORMACION En todo Técnico de Sistemas ’
momento Software / Profesional de /|

Elesarrollo de sistemas a la Unidad de Tecnologias de
la Informacion y Comunicacion.

Toda la informacion gestionada por NAABOL se clasifica
en tres grupos, con base en su contenido. Estos grupos
corresponden a:

* Informacion confidencial.
¢ Informacion para uso interno.
» Informacion para uso publico

Soporte Técnicoy |

Desarrollo de Sistemas /
Profesional de Desarrollo y [~

Administrador de Sistemas /
Técnico de Base de Datos

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO

//
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Etapa

Descripcién

Plazo

Responsable(s)

Informacion confidencial

Este grupo de informacion posee un alto nivel de
restriccion para su acceso. Es de uso restringido
para un grupo especifico de personas, definido en
forma explicita por la Jefatura de Unidad
responsable de la recopilacién o generacion de esa
informacion.

Dicha informacion no puede ser divulgada a
personas que no sean las autorizadas, por tener
como consecuencia graves danos para NAABOL, o
para las instituciones relacionadas con NAABOL.
Estos danos pueden significar el comprometer la
imagen institucional, el relacionamiento con otras
instituciones y oportunidades de negocios entre
otros aspectos.

El caracter de informacion confidencial sera dado
por la instancia de NAABOL que administre esta
informacion con base en criterios técnicos
justificados.

Los datos personales se consideran informacion
confidencial.

Informacion para uso interno

Este grupo de informacion no es de alcance publico
y posee un nivel medio de restriccion para su
acceso, la misma es gestionada a traves de la
plataforma  tecnoldgica de informacion vy
comunicacion de NAABOL, misma que es de uso
para el personal previamente autorizado.

Esta informacion no puede ser divulgada por tener
como consecuencia danos menores para NAABOL,
o para las instituciones relacionadas.

El caracter de informacion para uso interno sera
dado por la instancia de NAABOL que administre
esta informacion con base en criterios técnicos
justificados.

Informacion para uso publico

Esta informacion puede ser usada por cualquier
usuario dentro de la Institucion. La divulgacion de
esta no provoca dafios para el NAABOL, o para las
instituciones relacionadas, no compromete la

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)
imagen corporativa de NAABOL, la relacién con
otras instituciones, ni las oportunidades de negocios.
¢ El caracter de informacion para uso publico sera
dado por la instancia de NAABOL que administre
esta informacion con base en criterios técnicos
justificados.
Cada usuario debera generar en su equipo de
computacion carpetas en la unidad D, donde guarde su
informacion clasificando por uso de informacion, afio y
tematica.
2 ALMACENAMIENTO DE LA INFORMACION En todo Tecnico de Sistemas
momento Software / Profesional de
Informacion confidencial Soporte Técnico y
Desarrollo de Sistemas /
e« Los documentos deben ser almacenados en la Profesional de Desarrollo y
carpeta dentro del directorio correspondiente de la e i
unidad responsable en el File Server. Los Administrador de Sistemas /
documentos son considerados confidenciales. Tecnico de Base de Datos
Informacion para uso interno
¢ Los documentos pueden ser almacenados en el File
Server.
Informacion para uso publico
¢« Los documentos pueden ser almacenados sin
restricciones y se puede publicar en el Sitio Web del
NAABOL.
3 TRANSITO O DISTRIBUCION DE LA INFORMACION En todo Técnico de Sistemas
momento Software / Profesional de

» La distribucion de los documentos internos debe
estar controlada a través de un mecanismo que
asegure el tratamiento adecuado de la informacion
entregada y es aplicado el criterio del responsable
de este en la decision final de entrega a terceros.

» No se restringe la entrega de ningun tipo de
documento publico.

Informacion confidencial
¢ Los documentos electronicos clasificados como

‘confidenciales” deberan ser transferidos a un
tercero, solo a previa solicitud del responsable de

Soporte Técnico y
Desarrollo de Sistemas /
Profesional de Desarrollo y
Administrador de Sistemas /
Tecnico de Base de Datos |

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa

Descripcioén

Plazo

Responsable(s)

dicha informacion al Director General Ejecutivo. En
tal caso, la transferencia de la informacion se
realizara por medios seguros, velando en todo
momento por la confidencialidad de esta. En casos
justificados, se podra establecer un mecanismo de
distribucién con una clave de seguridad la cual sera
provista al receptor de la informacion confidencial.

Informacion para uso interno

e Los documentos electronicos transitan y se
distribuyen sin restriccion, cuando se utilicen en
formato digital generalmente se utilizara el correo
electrénico institucional, la intranet o un servidor de
almacenamiento de datos, base de datos
restringidas, entre otros.

DESTRUCCION DE LA INFORMACION

Informacion confidencial

e Los documentos electronicos, deben ser destruidos
borrando la informacion de cualquier lugar donde se
encuentren almacenados, incluyendo la papelera de
reciclaje o inutilizando el medio que lo contiene,
luego de estar almacenados en un Unico repositorio.

Informacion para uso interno

« Los documentos electronicos, deben ser destruidos
borrando la informacion de cualquier lugar donde se
encuentren almacenados, incluyendo la papelera de
reciclaje o inutilizando el medio que la contiene.

Informacion para uso publico

o Los documentos electronicos, pueden ser
destruidos sin restricciones.

En todo
momento

Técnico de Sistemas

Software / Profesional de

Soporte Técnico y

Desarrollo de Sistemas /

Profesional de Desarrollo y.
Administrador de Sistemas / ]
Técnico de Base de Datos

PRODUCTOS:

| - Informacion generada en NAABOL clasificada y ordenada.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Jefe de Unidad de Tecnologias de la Informacion y Comunicacion

|

Profesional de Desarrollo y Administrador de Sistemas / Profesional
Programador / Técnico de Sistemas

Inicio

Solicita realizar la
clasificacion de la
informacion en:
| confidencial, para uso
! interno y para uso publico.

Nota de clasificacion de
informacion

. Verifica la informaciona
ser distribuida

¢Existen observaciones? No
Si
-

Remite para su revision
a Direccion General

Solicita realizar
modificaciones y

complementaciones Ejecutiva
i AP’ag”
2
= -"J G / / / ._ ‘:\
N ',r/'/ Y & A
N2 @> o }
» 55 = 3
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Realiza la clasificacion
de la informacion

Nota de clasificacion de
informacion

Realizarel
almacenamiento de la
“informacion

v
Verifica si existe
solicitud de la
distribuciéon de
documentos

v

¢ Existen requerimiento? No

Si

Realizar destruccion de

Prepara la informacion s
_informacion si fuera | 8

y solicita aprobacion
para ser distribuida necesario
A
Fin
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Director General Ejecutivo

Revisa solicitud de

distribucion

Existen observaciones?
Si
¥

Solicita realizar
modificaciones y
complementaciones
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No

Apruebay remite
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DIAGRAMA DE FLUJO

CLASIFICACION DE LA INFORMACION RO - DoE e 1

Profesional de Desarrollo y

Jefe de Unidad de Tecnologias de Administrador de Sistemas / ' Unidad Regional / Unidad
la Informacion y Comunicacion @ Profesional Programador / Técnico de | Nacional

’ Sistemas |

[

|

: : ) s ‘
Solicita distribuir Ia + Distribuye la informacion i » Recibe la informacion
informacion :
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PROCESO: Gestion de Tecnologias de la Informacion y Comunicacion.

El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos
y mecanismos para brindar un marco de trabajo para la atenciéon de incidentes de
seguridad de la informacion que se presenten en la institucion, de manera que todo
se realice de una manera estandarizada y cumpliendo con las mejores practicas.

OBJETIVO:

Este procedimiento, se inicia con el reporte de un incidente de seguridad y finaliza con el
ALCANCE: informe de incidente de seguridad, documentando toda la atencién del caso y
registrandolo en la bitdcora de incidentes de seguridad.

- Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
MARCO Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.

NORMATIVO - I1SO 27035: “Gestién de Incidentes de Seguridad”

- Politicas de Seguridad de Informacion.

INSUMOS:

Incidente de seguridad detectado

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 REPORTAR SOSPECHAS DE INCIDENTE 1 dia Servidor Publico de
NAABOL

+ Elfuncionario de NAABOL debe reportar las sospechas,
eventos o incidentes de seguridad tecnologica a la UTIC.

2 GESTION DE INCIDENTE DE SEGURIDAD Dependiendo el Profesional de
tipo de incidente Desarrollo y
« Se debera investigar sobre las posibles causas por las Administrador de
. o . . Sistemas /

que se dio el incidente, como puede afectar a los activos e //'ﬂ S
de la organizacion o de terceros, posibles medidas que Programador / K )
se pueden tomar para contenerlo, para erradicarlo y para Técnico de \=
reducir la probabilidad de que éste vuelva a ocurrir. Sistemas } \

« Se definen y ejecutan las acciones de respuesta
inmediata para empezar con la contencion del evento. /é

e En caso de identificarse que no corresponde a un
incidente de seguridad, se contesta y se cierra la solicitud.

e Se debe generar el informe de incidente de seguridad, 3
documentando toda la atencion del caso y registrandolo e \

y/

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)
en la bitacora de incidentes de seguridad. Cada area
implementara su propia version de la bitacora de los
incidentes de seguridad.

PRODUCTOS:

- Incidente detectado, contenido o desestimado.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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DIRECCION GENERAL EJECUTIVA - UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Jefe de Unidad de Tecnologias de la Informacion y

Funcionario de NAABOL iy
Comunicacion

Personal TICS

Inicio
Reportar las sospechas,
eventos o incidentes de Recibe la nota de

seguridad tecnoldgica a fa incidentes
UTIC.
Nota de Incidentes Nota de Incidentes
|
(Corresponde la Nota? Si

No

Remite al Personal
TICS para evaluar
incidentes

Rechaza la nota

\, f' < \
2 : N /
,‘ \ /7

Version 2024 - v | -~

Recibe reportes de
sospechas, eventos o
incidentes de seguridad

Nota de Incidentes

iCortesponde el reporte? Si
No
Secontesiay e Investigar sobre
: =t causas por las que
cierra la solicitud. e

clicin se dio el incidente
4 Identificar medidas

% para contenerlo.

erradicario o

\ s

} : reducirlo
|

|

Definir acciones
para dar respuesta al
evento.

( & Fin
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PROCESO: Gestion de Tecnologias de la Informacién y Comunicacion.

de seguridad.

El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos
y mecanismos para definir la clasificacion y la severidad de todo incidente de
OBJETIVO: seguridad. Ante cualquier incidente de seguridad se debe realizar la clasificacion
correcta y la severidad de éste, reportado segun el proceso de gestion de incidentes

Este procedimiento, se inicia con el reporte de un incidente de seguridad y finaliza con la

ALCANCE: resolucion, tratamiento y clasificacion del incidente.
MARCO - Politicas de Seguridad de Informacion.
NORMATIVO - IS0 27035: “Gestion de Incidentes de Seguridad”
INSUMOS:
L Inicidente de seguridad de informacion detectado

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo

Responsable(s)

1 REPORTAR SOSPECHAS DE INCIDENTE 1 dia

e Elfuncionario de NAABOL debe reportar las sospechas,
eventos o incidentes de seguridad tecnologica a la UTIC.

Servidor Publico de
NAABOL

2 CLASIFICACION DEL EVENTO DETECTADO En todo momento

Se clasifica segun los siguientes criterios al evento reportado
Accesos no autorizados (Hacking)

¢ Intentos de extraer archivos de contrasefas.

e Ataques de “buffer overflow” para ganar privilegios
mayores.

* Explotacion de vulnerabilidades del protocolo para
ocultar acciones
maliciosas detras de conexiones de red legitimas.

Profesional de
Desarrollo y
Administrador de

Sistemas / "

Profesional /

Programador/ X 1

Técnico de
Sistemas

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa Descripcion Plazo Responsable(s)

e Intentos de elevar privilegios a los recursos de
informacion detras de los privilegios que un usuario o
administrador legitimamente posee.

» Acceso no autorizado causado por medios no
técnicos causados por brechas fisicas, sistemas
operativos mal-configurados o] funciones
inadecuadas del software o hardware.

Cddigo Malicioso (Malware)

e Robo o pérdida de equipo de Tl con informacion
sensible: Cuando un activo de la organizacion se ve
afectado por un virus, gusano, troyano, adware,
scareware, spyware, ransomware, herramientas de
administracion remota RAT, rogueware, malware
polimérfico y amenaza persistente avanzada (APT).
Algunos de los sintomas de un equipo infectado
pueden ser:

o Equipo trabaja mas lento de lo habitual.
o El protector y fondo de pantalla cambiaron por
ninguna razon aparente.
o Se abren o cierran las ventanas de los
navegadores sin interaccion del usuario (Pop-ups).
o Aparecen mensajes de error en la estacion de
trabajo.

» Hay iconos nuevos en el escritorio que el usuario
no puso.

o Las aplicaciones instaladas en el equipo actuan de
manera diferente a la esperada (se cierran sin
motivo aparente, se abren solas, etc.).

» El equipo se reinicia solo.

> Hay alertas de indicadores de compromiso que

demuestran que el equipo esta enviando trafico de
administracion remota no autorizada hacia internet
o hacia equipos internos pertenecientes a la
organizacion.

o Existen mensajes mostrados al usuario indicando

que para recuperar la informacion del usuario es
necesario pagar un monto por rescate.

O

(@]

A‘./i
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Etapa

Descripcion

Plazo

Responsable(s)

o Existen alertas de indicadores de compromiso que
demuestran que el equipo tiene instalado software
malicioso no detectado por los controles antivirus
tradicionales o existen indicios de transformacion
del software malicioso dentro del equipo producto
de una revision profunda del equipo.

o Existen reportes de las herramientas de deteccion
y respuesta que indican posible compromiso del
equipo de usuario final.

Denegacion de Servicios (DOS), comun o distribuido

Cuando un usuario autorizado no pueda acceder a algun
servicio, equipo, informacion o activo de la organizacion.

Entre los cuales se encuentran:

a. Abuso del ancho de banda con trafico de respuesta
debido a solicitudes icmp a direcciones broadcast.

b. Abuso del ancho de banda con el establecimiento de
multiples conexiones en TCP sin finalizar la
negociacion de tres vias comun en este protocolo.

c. Envio de datos en un formato no esperado a un
sistema, servicio o red, en intento de hacer fallar al
sistema, o interrumpir su operacion normal.

d. La apertura de sesiones muiltiples no autorizadas a
un sistema en particular, servicio o red para ocupar
todos sus recursos

Ingenieria Social
e Cuando un tercero ha intentado obtener informacion
de algiin empleado de NAABOL por el medio que sea
(telefono, en persona, por correo electronico).

Mal uso (es un usuario autorizado y con mala intencion)

Cuando un activo de la organizacion se vea afectado debido
a un abuso de privilegios, manipulacién inapropiada, uso de

L~

F—A\
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Etapa Descripcién Plazo Responsable(s)

aplicaciones no autorizadas, incumplimiento de las politicas
institucionales.
a. Elbajar e instalar herramientas para Hacking.
b. La utilizacién de los recursos institucionales para
levantar un sitio web no autorizado.
c. La utilizacién del correo electronico para promocionar
negocios personales y el envio de correo no deseado

(Spam).
d. La utilizacion de redes “punto a punto” para adquirir
. o distribuir archivos relacionados con la pirateria

(musica, video o programas).
Error (usuario autorizado y sin intencion)
» Siun activo de la organizacion se ve afectado por una

mala configuracion, un mantenimiento realizado,
omision de ejecutar algun control que protege al

activo.
Ambiental
e Cuando un activo de NAABOL se haya visto afectado | i
por fugas de agua, desastres naturales (inundacion, /,/ i 5 \
huracan, rayeria, tornados, erupcion volcanica, {
terremoto), altas temperaturas, estatica, interferencia . Vi

electromagnética, polvo y suciedad. e
. Recoleccion de Informacion

e Actividades relacionadas con la recoleccion de
informacion de acceso restringido, confidencial o
datos personaies, para uso posterior en actividades
maliciosas en contra de la Institucion o las personas e
fisicas ojuridicas. Entre las cuales esta: La existencia ‘ \
del objetivo, y el entendimiento de la topologia de red . /)( [x E
que lo rodea, asi como la comunicacion del objetivo
con otros equipos; Vulnerabilidades existentes en el
objetivo, o en el ambiente de red donde se encuentra
las cuales podrian ser explotadas; Registros de DNS /'D
o transferencias entre zonas DNS; Trafico de

A
\
Yt
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Etapa

Descripcion

Plazo

Responsable(s)

reconocimiento ICMP para determinar qué equipos
estan activos y respondiendo; Identificacion de
caracteristicas del sistema (sistema operativo,
versiones); Escaneo de puertos de red disponibles
en el sistema para identificar servicios relacionados;
Escaneo de uno o mas servicios vulnerables en un
rango de direcciones IPs disponibles; Eventos de
fuga de informacion o modificacion no autorizada de
la informacion; Robo de propiedad intelectual
perteneciente a la institucion; Brechas en los
sistemas de bitacoras, borrado de bitacoras y fuga de
la informacion; Robo de informacion criptografica
detectable.

Alteracion datos personales
Actividades relacionadas con la destruccion, pérdida o

alteracion accidental o licta de datos personales
transmitidos, conservados o tratados de otra forma.

SEVERIDAD DEL INCIDENTE

Si el evento reportado se puede catalogar como incidente de
seguridad se procede a determinar de acuerdo con las
siguientes descripciones la severidad del incidente reportado.

Severidad baja:

e Cuando de 1 a 3 individuos no puedan realizar sus
labores con normalidad debido al evento reportado.

¢ Cuando informacion clasificada como de "uso
interno" fue accedida, alterada o divulgada sin
autorizacion.

e Cuando uno o varios servicios no criticos han sido
degradados debido al evento reportado.

e Cuando activos con disponibilidad baja no puedan
ser accedidos por usuarios autorizados.

En todo momento

Profesional de

Programador /
Técnico de
Sistemas

.
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Severidad media:

e Cuando una o varias areas no puedan realizar sus
labores con normalidad debido al evento reportado.
e Cuando informacion clasificada como de caracter
personal fue
accedida, alterada o divulgada sin autorizacion.
e Cuando un servicio critico ha sido degradado.
e Cuando uno o varios servicios no criticos se han visto
. interrumpidos debido al evento reportado.
e Cuando activos con disponibilidad media no puedan
ser accedidos por usuarios autorizados.

Severidad alta:

e Cuando toda un area administrativa no pueda
realizar sus labores con normalidad debido al evento
reportado.

¢ Cuando informacion clasificada como "confidencial"
fue accedida, alterada o divulgada sin autorizacion.

e« Cuando uno o varios servicios criticos se han visto
interrumpidos debido al evento reportado.

+ Cuando activos con disponibilidad alta y muy alta no
puedan ser accedidos por usuarios autorizados.

Nota: Se elabora todos los incidentes de acuerdo a su grado

. se severidad.

PRODUCTOS:

| - Incidente de Seguridad de Informacién clasificado |

()
VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO .
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Nota de Incidentes

Jefe de Unidad de Tecnologias de la Informaciéon

y Comunicacioén

Instruye se realice una
clasificacion de
incidentes de seguridad
de la informacién

Nota de Incidentes

Recibe la clasificacion de

incidentes de seguridad de «

la informacién

¢ Tiene observaciones?

Si

Salicita realizar Ap?ueba la
modificaciones y clasificacion de
complementaciones incidentes

Técnico de Sistemas

Realizar la recoleccion de La
Informacion Para clasificar
~ incidentes

Nota de Incidentes

Realizar la clasificacion de
acuerdo a la severidad del
incidente (baja, media y alta)

Nota de Incidentes

Registra la clasificacion de
- incidentes

Profesnonal de Desarrollo y Administrador de Slstemas /
Profesional Programador /
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PROCESO: Gestion de Tecnologias de la Informacién y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
OBJETIVO: mecanismos para establecer los lineamientos para aplicar el respaldo de datos,
' salvaguardar y proteger el capital intelectual de NAABOL con el proposito de asegurar la
continuidad operativa de la institucion, con el menor impacto posible.
Este procedimiento, se inicia con la verificacion de la informacion de los sistemas
ALCANCE: informaticos y cualquier otra informacion relevante para la institucion y concluye con
las copias de respaldo de los sistemas.
- Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
MARCO Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
NORMATIVO - ISO 27035: “Gestion de Incidentes de Seguridad”
- Politicas de Seguridad de Informacion.
INSUMOS:

Lineamientos para aplicar el respaldo de datos, salvaguardar y proteger el capital intelectual de NAABOL .

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)
1 COMUNICAR SOBRE LA NECESIDAD DE REALIZAR Unidades b
RESPALDOS Regionales /
Unidades
e Los funcionarios del area de sistemas en las oficinas Nacionsies
regionales que tengan a su cargo algun servicio
informatico o un sistema de informacion deberan
explicitar al encargado de generar los respaldos de la
UTIC, cuales son los archivos que deben ser
respaldados, asi como cualquier cambio que amerite ser
considerado en el respaldo.
2 GENERACION DEL RESPALDO DE DATOS Tres veces por Profesional de,_)’L
semana Desarrollo y
Administrador de

e Los respaldos realizados en NAABOL deben ser
sistematicos y permanentes. Estos respaldos, se
efectuaran tres veces a la semana.

« Cada tres meses el responsable de realizar el respaldo
debera corroborar la lista de archivos respaldados en
conjunto con cada funcionario del area de sistemas.

Sistemas /

Programador /
Técnico de
Sistemas

Profesional /—&

N

N
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Etapa

Descripcién Plazo

Responsable(s)

Dicho proceso se hara mediante correos electronicos que
el funcionario responsable de los respaldos debera
guardar como apoyo documental del proceso.

Los respaldos deben quedar debidamente rotulados.
Los respaldos regulares, se les rotula con la fecha y se
enumeran consecutivamente.

Se deberan realizar pruebas de legibilidad una vez que
finalice el proceso de respaldo, con el fin de verificar que
las copias se encuentran en buen estado, estas pruebas
deberan registrarse en una bitacora creada para tales
efectos.

Para cada respaldo periddico se debe establecer:
Informacion a respaldar, Periodicidad de las copias,
Medio por el cual respaldar, Tipo de respaldo

El almacenamiento de las copias de seguridad debe
realizarse en una ubicacion diferente de donde reside la
informacion primaria.

La ubicacién de los respaldos debe ser en un lugar con
acceso restringido y preferiblemente, con dispositivos de
seguridad y de prevencion de incendios.

Cuando se programen tareas extraordinarias donde se
produzcan modificaciones o cambios de software y/o
hardware, debe asegurarse que se hagan los respaldos
correspondientes previos a ese trabajo.

En caso de una recuperacion de respaldos, se debera
registrar en la Bitacora de recuperacion de respaldos, la
siguiente informacion: Fecha, Solicitante, #Solicitud,
Archivo(s) recuperado(s).

PRODUCTOS:

| - Copias de respaldo de datos generado.
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1 Jefe de Unidad de Tecnologlas  Profesional de Desarrollo y Administrador de Slstemas /
Unidades Regionales o Nacionales de NAABOL l de la Informacion y : Profesional Programador /
Comunicacién I Técnico de Sistemas

Inicio

Solicita réaliz rel Solicita realizar el Establecer la informacién a
. ido d dat k respaldo de da‘tos respaldar y la periodicidad
respaldo de datos | P ‘ de las copias
Nota de Solicitud Nota de Solicitud ‘ Nota de Solicitud

Realizar el almacenamiento _
de las copias de seguridad

Nota de Solicitud

Realizar el rotulado a los
‘ distintos respaldos

‘ Nota de Solicitud

No
| ‘ & : «
‘ Verificar que las copias se
encuentran en buen estado
Nota de Solicitud
; ¢Es legible?
‘ Si
e w
|
X Almacenar las
A copias de seguridad
RS )
o ) 2o = Fin
o : e i - )
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PROCESO: Gestion de Tecnologias de la Informacién y Comunicacion.
El presente procedimiento tiene por objetivo describir las etapas, responsables, plazos y
OBJETIVO: mecanismos para Implementar las acciones para prevenir, detectar y corregir los virus
informaticos en la plataforma tecnologica de NAABOL
Este procedimiento se inicia con la instalacion de un antivirus corporativo en toda
ALCANCE: computadora y portatil perteneciente al dominio de red del NAABOL y culmina con
equipos de computacion con el antivirus instalado.
. - Decreto Supremo N° 4630, de 30 de noviembre de 2021 - creacion de la entidad
MARCO Navegacion Aérea y Aeropuertos Bolivianos — NAABOL.
NORMATIVO - IS0 27035: “Gestion de Incidentes de Seguridad”
- Politicas de Seguridad de Informacion.
INSUMOS:
( Software antivirus corporativo l

DESCRIPCION DE LAS ETAPAS DEL PROCEDIMIENTO:

Etapa Descripcion Plazo Responsable(s)

‘ 1 PREVENCION, DETECCION Y CORRECCION DE VIRUS 5 dias de la Profesional de
semana Soporte Técnico y
Toda computadora y portatil perteneciente al dominio Desarrollo de
de red del NAABOL, debe tener instalado el antivirus Sistemas /
corporativo. Técnico de Redes
’ No se permitira la instalacion de antivirus que no sea / Técnico de
el corporativo. Sistemas
La UTIC es la responsable de la administracion del Software

software antivirus corporativo y velara porque el
proceso de actualizacion de versiones se lleve a cabo
sin inconvenientes.

La UTIC es responsable de configurar correctamente
el antivirus en las estaciones de trabajo.

El manejo del antivirus corporativo se debe realizar a
través de consolas centralizadas para la administracion,
monitoreo y deteccion de cualquier amenaza de virus.

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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Etapa

Descripcion Plazo

Responsable(s)

¢ Sedeben realizar las actualizaciones de software para la

» Se debe gjecutar la revision de los computadores del

 Se debe dejar un registro de las actividades que se

¢ La tercera semana de cada mes se debera generar un

o Deben existir planes de continuidad del negocio

« Se debe implementar un procedimiento para recolectar

¢ Sedeben implementar procedimientos para verificar toda

e« Se debera advertir a los usuarios sobre el problema de

deteccion o reparacion de virus. Las actualizaciones
deben realizarse de lunes a viernes.

dominio de red del NAABOL como medio de control
preventivo, a lo menos, dos veces a la semana.

realizan en las visitas de mantenimiento.

reporte de verificacion de revision de virus, que sera la
base para coordinar revisiones en las computadoras que
presenten problemas asociados a virus.

apropiados para la recuperacion ante los ataques de
codigo malicioso, incluyendo todos los datos y software
necesarios de respaldo y las disposiciones para la
recuperacion de los servidores.

de forma regular informacion, tal como suscripcién a las
listas de correo y/o comprobacion de los sitios web que
brindan la informacion sobre nuevo cédigo malicioso.

la informacion relativa al software malicioso y asegurarse
que los boletines de alerta son precisos e informativos.

los falsos avisos de codigo malicioso y qué hacer en caso
de recibirlos.

PRODUCTOS:

l

- Acciones para prevenir, detectar y corregir los virus informaticos realizadas.
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Inicio

Instalar el antivirus
corporativo en las

computadoras de NAABOL.

Configurar el antivirus en
las estaciones de trabajo

¢Se realizo prevencion
del virus correctamente?

¥
Realizar las actualizaciones
de software parala
deteccion o reparacion de
Virus. :

v
Revision de los
computadores del dominio
No de red del NAABOL como
control preventivo.

i Se realizo la deteccion
del virus comectamente?

o

No

Si

Contar con los datos de
- respaldo para la
recuperacion de los

servidores.

Recolectar informacion
sobre nuevos virus

Fin
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ANEXO 1

FORMULARIO DE SOPORTE TECNICO

' DATOS SOLICITANTE

Cl.

. NOMBRES

" APELLIDOS:

| UNIDAD NAABOL O SERVICIO

CARGO:

TELEFONO O ANEXO DE CONTACTO \

' NOMBRE JEFE DIRECTO

FECHA DE RECEPCION:

DESCRIPCION:

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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ANEXO 2

FORMULARIO DE APERTURA DE CORREO ELECTRONICO

Formulario de solicitud de apertura de cuenta
de correo electronico institucional

Los nornbres de usuarios serdn asignados por |a LTICs, currpliendo un estandar de norrbres, para
loz funcionarios, Las cuentas serdn del tipo nombra apdlido@nazbal gob. bo,
Eate formulario debers incluir la:s dos firrnas de autorizacion y pressrtar en s LTICs

Farmulano de sotcitud
R

Huymbres

Apasibichos

Nerhwe Jefe Direv
oo o

-
Fasgma ow Sehioatud: 1
L

R— |

Contirmar soiititue

,§:j'i-‘.~,<//\L|torizado:
Nombre y Firma del Solicitante

Nombre y Firma del Inmediato Superior.
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ANEXO 3
FORMULARIO DE PARA DESARROLLO DE PROYECTOS NUEVO SISTEMAS

FECHA DE SOLICITUD CORREO ESCRITO

ELECTRONICO

'DATOS DEL USUARIO
AREA O JEFATURA:
NOMBRE COMPLETO SOLICITANTE: [Cl: |

TELEFONO: .
| NOMBRE DEL PROYECTO

' DESCRIPCION GENERAL DEL PROYECTO
ndicar ¢! proposito general del proyecto y una descripcion.>
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;%‘NECESIDA ES NO FUNCIONALES : '
b sesidades no funcconales que se deben contemplar en ei s;stema> '

' NECESIDADES DE RECURSOS DE IMPLEMENTACION
Recursos Humanos

Espacio Fisico

Materiales

Owos

.  REQUERIMIENTOS DE INFRAESTRUCTURA

Servidores: Fisicos () Virtuales ()

| AMBIENTES

Produccion ( ) ' Desarrollo ( '
Sistemas Operativos Requeridos:

Licencias requeridas:

Lenguaje de programacion de la aplicacion:

Base de Datos ( ) ~ Aplicacion
;Indicar exactamente lo requerido?
¢ Indicar exactamente el requerido?

VERIFICAR LA VIGENCIA DEL PRESENTE DOCUMENTO CON EL PUBLICADO
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ANEXO 4

FORMULARIO PARA REALIZAR LA ACTUALIZACION Y SOPORTE TECNICO A SISTEMAS ANTIGUOS

CORREO ESCRITO

ELECTRONICO

FECHA DE SOLICITUD

| DATOS DEL USUARIO
AREA O JEFATURA:
NOMBRE COMPLETO SOLICITANTE: [ Cl: |
TELEFONO:
VI B A () B e L) A

CTUALIZACIONES ! ‘
Listar los diferentes entregabtes que se esperan recibir de la actualizacion>

UNCIONALIDAD ,
Descnpcxén generai de cada una de las func«onahdades gue se espera que haga el s:stema ensu.

Menccone las salidas gue se éspera que haga el sistema (reportes consultas archwos etc.)>

NO FUNCIONALES :
idades no funcionales que se deben contemplar en el ssstema> ,

spacio Fisico
“Wfaterlales
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| REQUERIMIENTOS DE INFRAESTRUCTURA
| Servidores: Fisicos ( ) Virtuales ()

| Base de Datos () Aplicacion ()
' ;Indicar exactamente lo requerido?
¢Indicar exactamente el requerido?
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